Zarzgdzenie numer 2/2022

Starosty Zabkowickiego

z dnia AFS WIEGCO 2022 roku

w sprawie zmiany Polityki Bezpieczenstwa Informacji Starostwa Powiatowego w Zgbkowicach
Slaskich oraz zatacznika numer 11 do Polityki Bezpieczeristwa Informacii.

Na podstawie art. 24 ust. 1i 2 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE} 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych oscbowych
i w sprawie swobodnego przeplywu takich danych oraz uchyienia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz. U. UE. L. 119.1 z 04.05.2016) craz Rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw pubiicznych i wymiany informacji w postaci elektronicznej oraz minimainych
wymagan dla systemow teleinformatycznych — zarzadzam, co nastepuje

51

We wprowadzonej zarzadzeniem numer 36/2019 z dnia 2 wrzesnia 2019 roku Polityce Bezpieczenstwa
Informacji Starostwa Powiatowego w Zabkowicach Slaskich zmienia sie zapisy w Palityce
Bezpieczenstwa Informacji oraz zatacznik numer 11 niniejszego dokumentu.

§2

Zmienione dokumenty stanowig zalgcznik do wydanego zarzadzenia | stanowia dokumentacje
wewnetrzng Starostwa Powiatowego w Zabkowicach Slaskich.

§3

W pozostatym zakresie Polityka Bezpieczenistwa Informacjt Starostwa Powiatowego w Zabkowicach
Slaskich przyjeta zarzadzeniem numer 36/2019 z dnia 2 wrzeénia 2019 roku pozostaje w mocy.

§4

Zarzadzenie wchodzi w zycie z dniem podiecia.

Reoman Faster
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. Cele Polityki

§1
Informacja jest newralgicznym zasobem kazdej organizacji, instytucji, w tym Starostwa Powiatowego w
Zabkowicach Slaskich.

§2
Celem niniejszej polityki jest:

1. zapewnienie bezpieczenstwa danych osobowych przetwarzanych w Starostwie przed naruszeniem
ochrony danych oscbowych, prowadzacym do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

2. zapewnienie bezpleczenstwa systemom teleinformatycznym wykorzystywanym w Starostwie przed
udostepnieniem i wykorzystywaniem w sposob naruszajacy zasady bezpieczenstwa przetwarzania i
dostepu do informagji;

3. prawidtowe zabezpieczenie dokumentacji przed nieuprawnionym do niej dostepem, naruszeniem
integralnosci badz zniszczeniem aktywow zwigzanych z przetwarzaniem informacji;

4. zagwarantowanie dostepnosci informacji oraz zdolnosci do nieprzerwanego $wiadczenia ustug
naszym klientom poprzez wdrozenie mechanizmow zarzadzania ciggtoscia dziatania.

§3
Poprzez bezpieczenstwo rozumie sie zapewnienie danym:
1. poufnosci - wlasciwo$¢ polegajaca na tym, Ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmictom lub procesom,
2. integrainosci - wlasciwo$¢ polegajaca na zapewnieniu dokladnodci i kompletnosci informacii, dane
nie moga zosta¢ zmienione lub zniszczone w sposob nieautoryzowany;
3. dostepnosci - wlasciwosé zapewniajaca, ze informacja jest osiagalna i moze byé wykorzystana na

Zadanie upowaznionego podmiotu.

§4
JPolityka Bezpieczenstwa Informacji’, zwana dalej PBI, zostata opracowana zgodnie z wymogami:
1. Rozporzadzenia Parlamentu Europejskiego i Rady (UE} 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie



swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine rozporzadzenie o
ochronie danych) (Dz. U. UE. .. 119.1 z 04.05.2016);

. Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dia systeméw teleinformatycznych (Dz.U. z 2017 poz.
2247 t.);

. polskich norm PN-EN [SO/IEC 27001 i PN-EN ISO/EC 27002.

§5
. Kierownictwo Starostwa wyraza pelne zaangaZzowanie dla zapewnienia bezpieczefisiwa
przetwarzanych informacji w Starostwie oraz wsparcie dla przedsiewzie¢ technicznych
i organizacyjnych zwigzanych z ochrong tych informacji.
. Administrator Danych Osobowych — Starosta Zabkowicki odpowiedzialny jest m. in. za:
o zatwierdzanie Polityki Bezpieczenstwa Informacji
s zapewnianie zasobow niezbednych do wiasciwego zabezpieczenia danych osobowych przed ich
udostepnieniem osobom nieupowaznionym, utratg, uszkodzeniem lub zniszczeniem.
. Inspektor Ochrony Danych - osoba petnigca funkcje na podstawie umowy zawartej przez Staroste
Zabkowickiego odpowiedzialna jest za nadzor nad przestrzeganiem przepiséw o ochronie danych
osobowych, m. in. za:
+ analizowanie zagrozen i ryzyka, na ktore moze by¢ narazone przetwarzanie danych osobowych
e nadzér nad ustaleniem i zastosowaniem Srodkéw technicznych | organizacyjnych
zapewniajacych ochrone przetwarzanych danych w systemie informacyjnym Starostwa, m.in.:
» zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym/
higuprawnionym
» zapobieganie przetwarzaniu danych osobowych z naruszeniem przepisdw o ochronie
danych osobowych, ich zmianie, utracie, uszkodzeniu lub zniszczeniu
e monitorowanie dziatania zabezpieczen wdroZzonych w celu ochrony danych osobowych
e coroczng weryfikacje zagrozen i szans dotyczacych systemu informacyjnego
e coroczng weryfikacje PBI i ocene jej funkcjonowania na przegladzie systemu zarzadzania
o przekazywanie informacji zwigzanych z bezpieczefistwem danych osobowych na biezaco
Staroscie Zgbkowickiemu
e nadzor nad przestrzeganiem przez pracownikéw zasad wynikajgcych z PBI
e zapewnienie, by upowaznienia do przetwarzania danych pracownikéw zatrudnionych przy ich

przetwarzaniu okreslaly odpowiedzialnosé zwiazang z ochrong danych osobowych



¢ organizacje szkolen majacych na celu zaznajomienie pracownikdw przetwarzajacych dane

osobowe z przepisami dofyczacymi ich ochrony

4. Administrator Systemow informatycznych — osoba upowazniona przez Staroste Zabkowickiego do

nadzoru nad ochrong elektronicznych zbioréw danych osobowych, odpowiedzialny jest m. in. za:

wlasciwe zabezpieczenie sprzetu, na ktdrym przetwarzane sq dane osobowe

nadzér nad wykorzystywanym w Starostwie oprogramowaniem i jego legalno$cia
podejmowanie dzialan zapobiegajacych dostepowi osdb niepowolanych do systemu, w
ktérym przetwarzane sa dane osobowe

analize ewentualnych naruszen w systemie zabezpieczen danych oscbowych

sporzadzanie raporiéw z naruszenia bezpieczenstwa systemu informatycznego
i przekazywanie ich inspektorowi ochrony danych (wraz z informacjg o podjgtych
dziataniach). Wzor zawiera zatacznik nr 9

nadz6r nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych
zawierajacych dane osobowe

definiowanie uzytkownikow i haset dostepu

aktualizowanie oprogramowania antywirusowego, chyba, Zze aktualizacje te wykonywane sg
automatycznie

wykonywanie kopii awaryjnych, ich przechowywanie oraz okresowe sprawdzanie pod katem
ich dalszej przydatnosci

5. Pracownicy przetwarzajacy dane osobowe odpowiedzialni sg m. in. za:

stosowanie polityki bezpieczefistwa informacji,

ochrone powierzonych im do przetwarzania, archiwizowania lub przechowywania danych
przed dostepem oséb nieupowaznionych, oraz zabezpieczenia przed zniszczeniem, utratg
lub modyfikacjg

utrzymywanie w tajemnicy powierzonych identyfikatorow, haset itp.

zglaszanie Inspektorowi Ochrony Danych ewentualnych naruszeh ochrony danych

osobowych

§6

1. Wszyscy pracownicy Starostwa sg zobowigzani do zapoznania sig z PBI i potwierdzenie u inspektora

Ochrony Danych tego faktu poprzez stosowna informacje w ewidencji oséb zapoznanych z PBI.

2. Wzdr oswiadczenia zawiera zatacznik nr 1.



. Definicje

§7

Uzyte w niniejszej Polityce okreslenia i zwroty oznaczaja:

1)

9)

10)

1)

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych | w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine rozporzadzenie
o ochronie danych);

Administrator Danych Osobowych (ADO) — Starosta Zabkowicki;

Inspektor Ochrony Danych {IOD) — osoba wyznaczona przez ADO w rozumieniu art. 37 RODO;
Administrator Systeméw Informatycznych (ASI) - pracownik wyznaczony przez ADO,
odpowiedzialny za wdrazanie i stosowanie zasad bezpieczenhstwa w zakresie technicznych
zabezpieczen systemu informatycznego;

Blokowanie konta — administracyjne uniemozliwienie korzystania z konta w danym systemie
teleinformatycznym,;

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,osobie, ktbrej dane dotycza") na podstawie identyfikatora takiego jak imig i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kika szczegélnych
czynnikow okreSlajacych fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczna, kulturowg
lub spoteczna tozsamost osoby fizycznej;

Dane uwierzytelniajgce ~ informacje wprowadzone do systemu, potwierdzajace tozsamosé
uzytkownika {np. hasta dostepu);

Dedykowana sie¢ elektryczna - sieé elekiryczna przeznaczona do zasilania urzadzen
komputerowych, kiéra zapewnia stabilne parametry zasilania, bez zaklécen urzadzen
komputerowych oraz ciagtosé zasilania na czas zaniku napigcia w sieci zasilajacej z wykorzystaniem
urzadzen UPS;

Gwarantowane zrodla zasilania ~ Zzrddlo zasilania zapewniajace jakoS¢ zasilania niezaleznie
od stanu Zrodet zewnetrznych;

Haslo — cigg znakdw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do pracy w systemie teleinformatycznym;

Identyfikator uzytkownika - ciag znakow literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobe w systemie teleinformatycznym;



12) Incydent — pojedyncze zdarzenie lub seria niepozadanych albo niespodziewanych zdarzen
zwigzanych z bezpieczenstwem informacji, kiore stwarzaja znaczne prawdopodobienstwo
zakteenia dziatan | zagrazajg bezpieczenstwu;

13) Konto - czes¢ systemu teleinformatycznego (dane, oprogramowanie, zasoby sieciowe), ktore sg
przypisane do identyfikatora uzytkownika;

14) Kopia archiwalna ~ duplikat danych, przechowywanych z uwagi na przepisy prawa lub potrzeby
dokumentowania dziatalno$ci Starostwa; kopia archiwaina nie shuzy do odtworzenia;

15) Kopia zapasowa - duplikat danych, przechowywany na wymiennym no$niku danych stuzacy
do odtworzenia systemu, aplikacji, bazy danych, lub dokumentu;

16) Logowanie — proces uwierzytelniania uzytkownika w systemie teleinformatycznym;

17) Starosta - Starosta Zabkowicki;

18) Nosnik informacji — medium magnetyczne, optyczne lub papierowe, na ktbérym zapisuje
sig | przechowuje informacje - forma utrwalenia dokumentu;

19) Organ nadzorczy — niezalezny organ publiczny ustanowiony przez Panstwo zgodnie z art. 51
RODO;

20} Osoba trzecia — osoba prawna lub fizyczna, organizacyjnie niezwigzana ze Starostwem,

21) Pracownik — osoba zatrudniona w Starostwie na podstawie umowy o prace, umowy zlecenie oraz
umowy o dzielo, a takze stazysta;

22} Profil dostepu — zestaw uprawnien, funkcji i zasobow systemu informatycznego dostepnych
poszczegbinym uzytkownikom systemu;

23) Profil uprzywilejowany — profil uzytkownika posiadajacego wieksze uprawnienia systemowe
niz standardowy uzytkownik np. administrator, uzytkownik zaawansowany;

24) Profil uzytkownika - plik zawierajacy informacje konfiguracyjne dotyczace konkretnego
uzytkownika, na przyklad ustawienia pulpitu, state potgczenia sieciowe i ustawienia aplikacji.
Preferencje poszczegbinych uzytkownikow sg zapisywane w profilach, dzieki czemu przy kazdym
ich logowaniu system moze odpowiednio skonfigurowa¢ $rodowisko pracy dla uzytkownika;

25) Programy zabezpieczajgce - programy, kidrych celem jest zabezpieczanie systemu przed
szkodliwym oprogramowaniem, nieupowaznionym dostepem oraz wykrywanie, zwalczanie
i usuwanie wykrytego szkodliwego oprogramowania;

26) Przetwarzanie danych - oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany Iub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,

przechowywanie, adaptowanie iub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,



ujawnianie poprzez przesfanie, rozpowszechnianie lub innego rodzaju udostgpnianie,
dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie;

27) Rejestr Oprogramowania (RQ) - rejestr oprogramowania dopuszczonego do funkcjonowania
w Starostwie. Rejestr jest prowadzony przez ASI;

28) Rejestr Systemow Teleinformatycznych (RST) - rejestr systemow informatycznych uzytkowanych
w ramach infrastruktury teleinformatycznej Starostwa lub na podstawie zawartych uméw. Rejestr jest
prowadzony przez AS|;

29) Spam - niepozadana przesylka poczty elektronicznej kierowana do niezdefiniowanego adresata;

30) System informatyczny - system informacyjny, w ktdrym ktérykolwiek z jego procesow odbywa sig w
formie elektronicznej;

31) System teleinformatyczny - zespdt wspofpracujacych ze soba urzadzen informatycznych
i oprogramowania, zapewniajacy przetwarzanie | przechowywanie, a takZe wysytanie i odbieranie
danych poprzez sieci telekomunikacyjne za pomoca wlasciwego dla danego rodzaju sieci urzgdzenia
koricowego w rozumieniu ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U.z 2017 r.
poz. 1907, z p6zn. zm.);

32) Szkodliwe oprogramowanie - wszelkie aplikacje, skrypty i ingerencie majgce szkodiiwe,
przestepcze lub ztosliwe dziatanie w stosunku do uzytkownika komputers;

33) Srodki do przetwarzania informacji — system, ustuga lub infrastruktura przetwarzajaca informacje;

34) Uprawnienia administracyjne - najwyzszy poziom dostepu do calodci lub czesci systemu
informatycznego w Starostwie umoZliwiajacy pelng kontrole nad wszystkim funkcjami systemu
informatycznego;

35) Starostwo - Starostwo Powiatowe w Zabkowicach Sigskich;

36) Uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci podmiotu;

37) Uzytkownik — osoba posiadajaca upowaznienie nadane przez ADO lub osobe wyznaczong przez
niego do korzystania z systemu teleinformatycznego dostgpnego w Starostwie w celu realizacji
powierzonych zadan;

38) WAN - sie¢ rozlegta, taczaca siedziby Starostwa;

39) VLAN (Wirtuaina sie¢ lokalna) - logicznie wydzielona grupa urzadzen lub uzytkownikdw, dobranych
pod wzgledem funkcji, przyporzadkowania lub aplikaci, niezaleznie od ich fizycznej lokalizacji w sieci
lokalnej;

40) Wymienny nosnik danych — komputerowy nosnik danych nie zainstalowany w sposéb trwaly
{np. ptyta CD\DVD, pamig¢ typu fiash np. USB, karta, przenosny dysk twardy, kamera cyfrowa,
smartfon) lub wymontowany z urzadzenia stuzacego do przetwarzania danych;



41) Zabezpieczenie danych w systemie teleinformatycznym — wdrozenie i eksploatacja stosownych
srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich nieuprawnionym
przetwarzaniem,

42) Zagrozenie - potencjalna przyczyna incydentu, kiéry moze spowodowad strate
w systemie;

43) Zapora sieciowa (firewall) — urzadzenie bad? system ochrony sieci teleinformatycznych przed
nieuprawnionym dostepem z zewnatrz;

44) Zasoby kluczowe — zasoby niezbedne do realizowania celdw statutowych Starostwa.



lil. Przetwarzanie danych osobowych

§8

Zgodnie z art. 5 RODO dane osobowe musza by¢:

1.
2.

przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, kiérej dane dotycza,
zhierane w konkretnych, wyraZznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
w 5posodb niezgodny z tymi celami,

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w kidrym s przetwarzane
{minimalizacja danych),

prawidtowe | w razie potrzeby uaktualniane,

przechowywane w formie umozliwiajacej identyfikacje osoby, kiorej dane dotycza, przez okres nie
diuzszy, niz jest to niezbedne do celdw, w ktorych dane te s3 przetwarzane,

przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa

utratg, zniszczeniem lub uszkodzeniem (integraino$é i poufnosé).

§9

Dla zapewnienia skutecznej ochrony przetwarzanych danych osobowych ADO zapewnia:

1.

o Rk we™

odpowiednie do zagrozen i kategori danych objetych ochrong, érodki techniczne
i rozwigzania organizacyjne,

szkolenia w zakresie przetwarzania danych osobowych i sposobéw ich ochrony,

okresowe szacowanie ryzyka zagrozer dla zbiordw danych,

kontrole i nadzér nad przetwarzaniem danych osobowych,

monitorowanie zastosowanych Srodkéw ochrony.

§10

Wszystkie osoby przetwarzajace dane osobowe zobowigzane sg do:

1.
2.
3.

posiadania upowaznienia do przetwarzania danych osobowych,
przetwarzania danych osobowych zgodnie z obowigzujacymi przepisami,
postepowania zgodnie z ustalong przez ADO Polityka Bezpieczenstwa informacji.

§ 11

Osoby nieprzestrzegajace przepiséw w zakresie ochrony danych osobowych podlegajg sankcjom
przewidzianym w Regulaminie Pracy i w Prawie Cywilnym.



§12
Uzytkownicy zobowiazani sg do:
1. przetwarzania i ochrony danych osobowych zgodnie z przepisami;
2. scistego przestrzegania zakresu nadanego upowaznienia;
3. zachowania w tajemnicy danych osobowych oraz sposobGw ich zabezpieczenia;
4. zglaszania bez zbednej zwioki, do |0D, incydentéw zwiazanych z naruszeniem bezpieczeristwa

ochrony danych osobowych,

§13

8. Za przestrzeganie ochrony informacji przetwarzanych w systemach informatycznych Starostwa
odpowiedzialni sq kierownicy komérek organizacyjnych Starostwa.

7. Kierownik komorki organizacyjnej odpowiada za przestrzeganie przepisdw o ochronie danych
osobowych oraz przepisdéw wewnetrznych na poszczegblnych stanowiskach, a w szczegbinosci:

a) kontroluje sposob zabezpieczenia danych osobowych przez pracownikdw,

b) kontroluje sposob realizacji obowigzku udzielania informacji, o jakich mowa w przepisach o
ochronie danych osobowych,

c) zgtasza ADO rejestracje nowych czynnosci przetwarzania lub zmiane w obecnych czynnosciach
przetwarzania oraz przygotowuje wniosek w tej sprawie. Wzér wniosku stanowi zatacznik nr 2.

d) wnioskuje o nadanie, zmiane lub odebranie upowaznien do przetwarzania informacji oraz
uprawnienn uzytkownika systemow informatycznych pracownikom. Wzér wniosku stanowi
zatgeznik nr 11.

e) zgtasza potrzeby w zakresie zabezpieczenia danych osobowych w Starostwie Powiatowym w
Zabkowicach Slaskich.

8. Kazdy uzytkownik systemu informatycznego odpowiada za ochrone informacji przetwarzanych w
systemie zgodnie z indywidualnym zakresem obowiazkdw, nadanymi uprawnieniami i zakresem
odpowiedzialnosci wynikajacym z zajmowanego stanowiska.

9. Podmiotem doradczym w dziedzinie bezpieczerstwa informacji dia komodrek organizacyjnych
Starostwa jest Inspektor Ochrony Danych.

§ 14
Obszar przetwarzania danych osobowych

1. Przetwarzanie danych w Starostwie dopuszczalne jest wylacznie na wyznaczonym do tego

obszarze.



2. Zaobszar przetwarzania danych osobowych uznaje sie obszar, w ktorym wykonywana jest chocby
jedna z czynnosci przetwarzania wymienionych art. 4 RODO.

3. Kierownicy komdrek organizacyjnych Starostwa, zobowigzani sg do niezwlocznego przekazywania
do 10D informac;ji o Iokalizacji miejsc przetwarzania danych osobowych.

4. Wzor Wykazu pomieszczen, w ktorych przetwarzane sa dane osobowe stanowi zalgcznik
nr3.

5. W szczegéinych przypadkach mozliwe jest przetwarzanie danych osobowych poza wyznaczonym
obszarem (np. na komputerach przenosnych), jednak wymaga to indywidualnej zgody ADOQ.

8. Uzytkownik urzadzenia mobilnego zobowigzany jest do przestrzegania zapisow niniejszej polityki.

§15
Rejestr czynnosci przetwarzania danych

1. W Starostwie prowadzony jest Rejestr Czynnosci Przetwarzania, w ktérym zamieszcza sie co
najmniej nastepujgce informacje. Wzdr rejestru stanowi - zatacznik nr 4.

1) imig i nazwisko lub nazwe oraz dane kontakiowe administratora i inspektora ochrony danych,

]

cele przetwarzania,

R ]

)

)

) opis kategorii 0sob, ktorych dane dotycza oraz kategorii danych osobowych,
} kategorie odbiorcéw, ktorym dane osobowe zostaly lub zostana ujawnione,
)

5) gdy ma to zastosowanie, przekazania danych do parfstwa trzeciego, w tym nazwa tego
panstwa,
B6) jezeli jest to mozliwe, planowane terminy usunigcia poszczegéinych kategorii danych,
7) jezeli jest to mozliwe ogdiny opis technicznych i organizacyjnych $rodkéw bezpieczefistwa,
o ktérych mowa w art. 32 ust. 1 RODO.
2. Rejestr, o ktorym mowa w ust. 1 ma forme pisemng lub forme elektroniczna,

§16
Udostepnianie danych osobowych

1. Na wniosek osoby, kiérej dane dotycza, ADO jest obowigzany do potwierdzenia przetwarzania
danych oraz udzielenia nastepujacych informacii:
a) cele przetwarzania,
b) kategorie odnosnych danych osobowych,
¢) informacje o odbiorcach lub kategoriach odbiorcow, ktdrym dane osobowe zostaty lub zostang
ujawnione, w szczegdlnoSci o odbiorcach w panstwach trzecich ilub organizacjach

migdzynarodowych,



d) w miare mozliwosci planowany okres przechowywania danych osobowych,

e) informacje o prawie do zadania od administratora sprostowania, usuniecia |ub ograniczenia
przetwarzania danych osobowych oraz do wniesienia sprzeciwu wobec takiego
przetwarzania,

f)  informacje o prawie wniesienia skargi do organu nadzorczego,

g) jezeli dane osobowe nie zostaly zebrane od osoby, kidrej dane dotycza — wszelkie dostgpne
informacje o ich zrodle,

h) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, a takze o
Znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, kiérej dane
dotycza.

Administrator dostarcza osobie, ktdrej dane dotycza, kopie danych osobowych podlegajacych
przetwarzaniu.

IOD prowadzi wykaz udostepnieft danych osobowych osobom, ktérych dotycza. Wzér wykazu
stanowi zatacznik nr 5.

Administrator danych udostepnia posiadane dane osobom lub podmiotom uprawnionym do ich
otrzymania na mocy przepisow prawa.

Wz6r wykazu udostepnier danych osobowych innym podmiotom, prowadzonego przez 0D, stanowi
zalgcznik nr 6.

Powierzenie przetwarzania danych osobowych innemu podmiotowi moze nastapi¢ wylacznie w
drodze umowy lub innego instrumentu prawnego, zawartej w formie pisemnej przez ADOQ,
okreslajacej przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych oraz kategorie osdb, ktdrych dane dotycza, a takze obowigzki i prawa administratora.
10D prowadzi wykaz podmiotow, kiérym powierzono przetwarzanie danych osobowych. Wzdr wiw
wykazu stanowi zatacznik nr 7.

§17
Zarzadzanie ryzykiem oraz ocena skutkow
Zarzadzanie ryzykiem, obejmujace wybor, wdrozenie i utrzymanie zabezpieczen skiadajacych sie z
technicznych i organizacyjnych Srodkdw ochrony danych oraz infrastruktury teleinformatycznej.
Przeprowadzenie analizy ryzyka w celu zabezpieczenia danych osobowych adekwatnie
do zidentyfikowanych zagroZen, a takze koniecznodci przeprowadzenia oceny skutkow powierzono
zespotowi skladajacemu sie z ASI oraz 10D.

Wyniki szacowania ryzyka zatwierdza ADO.



§18
Upowaznienia do przetwarzania danych osobowych
. Wszystkie osoby przetwarzajace dane osobowe zobowigzane sg do:
a) posiadania upowaznienia do przetwarzania danych osobowych;
b) przetwarzania danych osobowych zgodnie z obowigzujacymi przepisami;
¢} postepowania zgodnie z ustalong przez ADO Polityka Bezpieczenstwa informacji.
. Kierownik komorki organizacyjnej wystepuje z wnioskiem o upowaznienie do przetwarzania danych
osobowych dla podiegtego mu pracownika na formularzu, ktérego wzér stanowi zalacznik nr 11,
polityki.
. 10D sprawdza przed wydaniem upowaznienia do przetwarzania danych osohowych czy uzytkownik
speinia warunki dopuszczenia do przetwarzania danej grupy informaciji, a w szczegolnosci:
a) czy uzytkownik zapoznat sig i podpisat oSwiadczenie o zapoznaniu sig z Politykg
Bezpieczenstwa Informacji - zatacznik nr 1;
b) czy uzytkownik podpisat deklaracje zachowania poufnosci - zatacznik nr 15.
. Jezeli uzytkownik ijego stanowisko pracy speiniajg warunki dopuszczenia, 10D przygotowuje
upowaznienie do przetwarzania danych osobowych, ktérego wzér stanowi zalacznik nr 13 i po
podpisaniu przez ADO rejestruje je w Ewidencji 0sob upowaznionych do przetwarzania danych
osobowych — ktorego wzor stanowi zatgcznik nr 12, a nastepnie przekazuje wniosek do ASI.
. Wykreslenie uzytkownika z Ewidencji 0séb upowaznionych do przetwarzania danych osobowych
nastgpuje na pisemng informacje przekazang z kadr, w zwiazku z wygasnieciem stosunku pracy lub
po ustaniu okresu zawartej umowy zlecenia, o dzieto lub dotyczacej realizowanego stazu.



IV. Zgtaszanie naruszenia ochrony danych osobowych

§19
1. Na naruszenie ochrony danych osobowych mogg wskazywac:
1) uszkodzenia dokumentacji,

L

) nieuprawniony dostep do systeméw informatycznych lub pomieszczef,
3) naruszenie lub proba naruszenia integralnosci systemu informatycznego,
) zmiana lub wutrata danych zapisanych na kopiach zapasowych, dokonana w sposéb
nieautoryzowany,
5) zniszczenie lub préba zniszczenia w sposdb nieuprawniony danych,
8) inny stan pomieszczen lub systemu informatycznego niz pozostawiony po zakoficzeniu pracy lub
przerwie w pracy.
2. Przykiadowe incydenty ujete sg w zataczniku nr 8. Lista przyktadowych incydentdw nie stanowi

zamknigtego katalogu incydentow.

§20

1. Osoba przetwarzajaca dane osobowe w kazdym przypadku stwierdzenia lub podejrzenia wystapienia

incydentu naruszenia zasad ochrony danych osobowych ma obowiazek:

1} niezwiocznie powiadomi¢ bezposredniego przetozonego, a nastepnie 10D i ASI,

2) powiadomienie powinno zostac przekazane w sposob gwarantujacy szybkie dotarcie informacii:
telefonicznie lub osobiScie, a nastepnie potwierdzone poczig elekironiczng lub pisemnie,

3) powstrzymad sig od wszelkich dziatah mogacych utrudni¢ ustalenie okoliczno$ci naruszenia,

4) zabezpieczy€ pomieszczenie lub jego czes¢ do czasu przybycia 10D lub ASI,

5) podjaé inne dziatania stosownie do zaistniale] sytuacji, niezbedne do zapobieZenia dalszym
zagrozeniom dla danych.

2. 10D po przyjeciu zgloszenia, wspdinie z ASI, podejmuje niezwioczne dziatania zabezpieczajace,
sprawdzajace | wyjasniajace. Po wykonaniu tych czynnosci sporzadza szczegdlowy Protokét obsiugi
incydentu z przeprowadzonego postepowania, kibrego wzdér stanowi zatacznik nr 9
| przedstawia go ADO.

3. Kazdy przypadek wystapienia incydentu jest odnotowywany w Rejestrze incydentéw — Wzor stanowi
zatacznik nr 10.

4. Przygotowany Protokdt jest podstawa zgloszenia przez ADO Organowi nadzorczemu, nie poZniej
niz w ciggu 72 godzin, faktu stwierdzenia naruszenia bezpieczenstwa ochrony danych osobowych,



chyba e jest mato prawdopodobne, by naruszenie to skutkowalo naruszeniem praw lub wolnosci

osbb fizycznych.
Zgloszenie do organu nadzorczege, zgodnie z art. 33 RODO musi co najmniej:

1) opisywat charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywaC kategorie i przyblizong liczbe oséb, kiorych dane dotycza, oraz kategorie
i przyblizong liczbg wpiséw danych osobowych, ktorych dotyczy naruszenie,

2} zawieraC imie i nazwisko oraz dane kontaktowe 10D, od kibrego moina uzyskal wiece;
informacji,

3) opisywa¢ konsekwencje naruszenia danych osobowych,

4) opisywac srodki zastosowane lub proponowane przez Administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw.



V. Zasady bezpieczenstwa

§ 21
Podstawowe zasady

Pracownicy zobowigzani sg do bezwzglednego przesirzegania podstawowych zasad korzystania

z urzadzen oraz nosnikdw zawierajgcych informacie chronione ..

nie ujawnianie haset przypisanych do uzytkownika,

nie spozywanie ptynow i poZywienia oraz przechowywanie roslin w bezposredniej bliskosci urzadzen
feleinformatycznych,

umiejscowienie lub zabezpieczenie filtrami ekranowymi monitoréw w pomieszczeniach biurowych
w taki sposéb, aby maksymalnie ograniczy¢ ogladanie zawartosci ekranu osobom nieuprawnionym,
nie podiaczanie do sieci komputerowej prywatnych urzadzent komputerowych,

nie korzystanie w komputerach stacjonarnych, laptopach, serwerach oraz innych urzadzeniach
komputerowych pracujgcych w systemie informatycznym Starostwa z prywatnych no$nikéw
informacji,

natychmiastowe zgloszenie swojemu bezpos$redniemu przelozonemu, 10D lub ASI wszystkich
zauwazonych nieprawidtowosci, zdarzen, incydentow lub zagrozen,

nie podiaczanie do dedykowanej sieci elektrycznej jakichkolwiek innych urzadzen niz komputerowe
(tj. drukarek, kopiarek lub innych urzadzen o znacznym poborze pradu), a tylko komputery, monitory

i laptopy,

§22
Zasada ,czystego biurka i ekranu”

Pracownicy Starostwa zobowigzani sg do bezwzglednego przestrzegania zasady ,czystego biurka i

ekranu”, kidra w szczegdinosci obejmuje nastepujace wytyczne:

1)

wszelkie dokumenty papierowe i nosniki komputerowe, kiedy nie sa uzywane, przechowuje
sie w odpowiednich, zamykanych szafach lub innego rodzaju zabezpieczonych meblach,
szczegolnie poza godzinami pracy Starostwa,

nosniki informacji danych osobowych, jesli nie sg aktualnie wykorzystywane, zamykane sg w
meblach biurowych, szafkach metalowych lub sejfach, w zaleznosci od ich waznosci,

w przypadku opuszczenia stanowiska pracy komputer nalezy zabezpieczyé przed niepowolanym
dostepem innych oséb poprzez zablokowanie go lub wylogowanie sig,

komputery nie moga by¢ pozostawione bez nadzoru w stanie zarejestrowania do systemow

informatycznych,



pracownicy zobowiazani sa do niezwlocznego odbioru swoich wydrukéw z urzadzen drukujgcych
(szczegdlnie dotyczy to wydrukdw zawierajacych dane osobowe).

§23

Odpowiedzialnos¢ za sprzet komputerowy
Odpowiedzialno$é za wilasciwe uzytkowanie sprzetu stuzacego do przetwarzania informacji,
w szczegbinosci sprzetu komputerowego, spoczywa na jego uzytkowniku.
Przesunigcie do uzytkowania urzadzen komputerowych pomiedzy uzytkownikami, w wyniku ktorego
nastepuje zmiana osoby odpowiedzialnej za urzadzenie, moze nastapic tylko za wiedzg i zgoda
dysponenta urzadzen.
Wynoszenie urzadzen komputerowych poza Starostwo odbywa si¢ jedynie na podstawie waznych
dokumentow przekazania za zgoda przefozonego oraz wiedzg Dysponenta urzadzenia. Nie dotyczy
to komputeréw przenosnych i innych urzadzeft mobilnych (np. telefonéw komérkowych), za kiérych
bezpieczefstwo odpowiedzialne sg pracownicy, ktorym te urzadzenia przydzielono na podstawie
osobnych protokotow przekazania.

§ 24
Dostep do urzadzen drukujacych i powielajacych

W przypadku drukowania lub oczekiwania na wydrukowanie informacji zawierajacej dane osobowe,
uzytkownikowi nie wolno odchodzi€ od drukarkifskanera, na ktérej dokonywany jest wydruk. Zasada
ta nie obowiazuje, jesSli drukarka/skaner znajduje sie¢ w zabezpieczonym miejscu chronionym
przed dostepem osob nieupowaznionych lub posiada system zapewniajacy odbidr wydruku tylko
osobie uprawnionej (whasciciel wydruku).

Uzytkownik, kiory oczekuje na wydrukowanie informacji musi by¢ upowazniony do jej przegladania.
Wszystkie zbedne kopie informacji powstate w trakcie ich przetwarzania, kopiowania lub drukowania

muszg by¢ trwale zniszczone.

§25
Po zakoriczeniu pracy
Po zakoriczonej pracy, przed oOpuszczeniem pomieszCzenia, pracownicy zobowigzani
sq do sprawdzenia czy na drukarkach/skanerach, faksach lub kserokopiarkach nie pozostawiono
nieodebranych wydrukow, czy zostaly wylaczone wszystkie urzadzenia elekiryczne (w
szczegblnosci, czy zostat wytaczony komputer), zamknigte okna oraz czy dokumenty papierowe lub
nosniki z informacjami zostaly umieszczone w zamknigtych szafach/biurkach,



2. Jezeli pomieszczenie opuszczajg wszyscy pracownicy, nalezy je zamknaé na klucz. Po zamknieciu
nie wolno zostawia¢ klucza w drzwiach, a nastepnie przekazac do miejsca okreslonego w instrukcii.
3. Klucze do pomieszczen podiegajg ochronie zgodnie z Instrukcja dysponowania kluczami.



VI. Hasla dostepu

§26
Uzytkownik ponosi odpowiedzialno$é za uzycie zasobdw informatycznych Starostwa przy wykorzystaniu
jego hasta do momentu powiadomienia ASI o ujawnieniu hasta.

§27

1. Korzystanie z haset ma na celu utrudnienie uzyskania nieautoryzowanego dostepu do zasobow
informatycznych Starostwa. Zasady fe obejmuja wszystkie systemy informatyczne nalezgce
do Starostwa iflub zarzadzane przez Starostwo.

2. Wszyscy uzytkownicy systemdw informatycznych Starostwa muszq stosowaé hasta zgodnie
Z niniejszymi zasadami.

3. Hasto uzytkownika jest jego wtasnoscia i zna je wytacznie uzytkownik.

4. Zabronione jest przekazywania hasla innym osobom. Bez wzgledu na okolicznosci, hasta nie wolno
ujawniaé. W szczegbinoéci nie nalezy go ujawniaé przez telefon lub poczte elektroniczng osobom,
ktére moga podawac sie np. za pracownikow pomocy technicznej.

5. Jesli istnieje podejrzenie, ze hasto zostato ujawnione, nalezy je natychmiast zmieni¢ i powiadomic¢
ASI.

§28

1. Uzytkownik ma obowigzek stosowaé hasta trudne do odgadnigcia.

2. Zaleca sie aby uzytkownicy nie uzywali haset takich samych lub podobnych do uzywanych przez
nich poprzednio. Hasto musi by¢ rézne od ostatnio wykorzystywanych 5 hasel.

3. Hasta powinny by¢ unikalne j. inne niz uzywane w jakimkolwiek innym systemie/aplikacji oraz inne
niz uzywane przez Uzytkownikow poza systemami Starostwa.

4. Uzytkownik korzystajacy z zewnetrznych ustug internetowych zabezpieczanych hastem (np. serwisu
bankowego, portalu administracyjnego) nie powinien uzywac w celu dostepu do nich takiego samego
hasta, jak w przypadku dostepu do systemdw Starosiwa.

5. Hasel nie nalezy zapisywaC i pozostawia¢ w miejscu, w ktdrym moglyby zosta¢ ujawnione.
W szczegdinosci zabronione jest umieszczanie haset w tresci skryptow systemowych i programéw.

6. Hasta nie powinny by¢ wpisywane w obecnosci 0s6b nieupowaznionych, jesli moga one zauwazy¢

tres¢ wpisywanego hasta.



7.

Niedopuszczalne jest podgladanie haset wprowadzanych do systemu przez innych uzytkownikow.

Jezeli uzytkownik w poblizu zaczyna wprowadza¢ hasto zaleca sig aby odwr6cié wzrok.

§ 29

Uzytkownicy sg zobowiazani do przestrzegania ponizszych regut odno$nie diugosc i ztoZzonosci hasta

oraz okresu jego wymiany:

1)

2)
3)

Hasto do systemu musi skladaé sie z min. 8 znakéw - zawiera mate | duze litery oraz cyfry lub znaki
specjalne.

Zmiana hasta nastepuje nie rzadziej niz ¢o 30 dni,

Jezeli system nie wymusza zmiany haset uzytkownik zobowigzany jest samodzielnie zmienia¢ hasio
nie rzadziej niz co 30 dni.

§30

Hasto nie powinno byé:

1)
2)
3)

stowem ze stownika w zadnym popularnym jezyku,

nazwiskiem, nazwg geograficzng, terminem technicznym jub okresleniem potocznym,

zwigzane z Zyciem zawodowym lub osobistym Uzytkownika np. nie powinno byé numerem
rejestracyjnym samochodu, numerem telefonu, imieniem cztonka rodziny, czescig adresu, inicjatami
itp.

sekwencja kolejnych znakéw na klawiaturze np. 123456, qwerty,

sekwencjg tych samych znakéw np. 33333, aaaaa,

oparte na ciagu znakdw ulegajacych zmianie w zaleznosci od daty lub innego przewidywalnego
czynnika,

dowolnym elementem sposrod wymienionych powyzej z dodang na koricu cyfrg lub liczba.

§ 31

Uzytkownicy powinni stosowa¢ flatwe do zapamigetania hasla, kiére sa jednoczesnie trudne

do odgadniecia, spetniajace co najmniej jeden z nizej wymienionych warunkdw:

1)
2)
3)

taczac kilka stbw razem,

zastepujac w okreslonym stowie kilka matych liter duzymi,

zastepujac poszczegobline znaki w hasle wczesniejszymi lub dalszymi znakami w alfabecie
jub na klawiaturze,

zastepujac w okresdlonym sfowie litery numerami odzwierciedlajacymi ich pozycje w alfabecie,

taczac znaki przestankowe i cyfry ze stowami,



6) wykorzystujac pierwsze litery stow piosenki, wiersza lub innego znanego powiedzenia,
7)  celowo stosujac stowo z blgdem (nie popetnianym jednak czesto lub nietypowym).



I

VIl.  Zarzadzanie hastami

§ 32
Wszystkie systemy informatyczne Starostwa (o ile producent systemu przewidziat takg mozliwosc)
powinny umozliwia¢ ustalenie minimalnej diugosci hasta, okresu maksymalnej wazno$ci hasta
oraz mie¢ mozliwos¢ wymuszenia zmiany hasta przez uzytkownika po uplywie terminu jego
wazno§ci oraz przy pierwszym logowaniu.
Uzytkownicy uprawnieni do pracy w systemach informatycznych Starostwa otrzymuja profile
dostepu.
AS| ustawia w systemie {jezeli jest to mozliwe) zasady wymuszenia zmiany hasta co 30 dni, dlugosci
i zlozonosci hasta.
Hasto uzytkownika jest sktadowane w systemie przetwarzania w bezpieczny sposob.
Hasto uzytkownika nie moze by¢ przesylane przez sieé otwartym tekstem.
Hasto uzytkownika nie jest pokazywane na ekranie lub wydrukach w postaci otwartego tekstu.
Oprogramowanie nie moze przechowywa¢ ani zapisywa¢ hasta w postaci jawnego tekstu.

§33
W przypadku, gdy uzytkownik musi posiada¢ dostep do wielu systemdw lub aplikacji, co stwarza
konieczno$¢ przypisania mu wielu profili uzytkownika, moze on postugiwaé sie tym samym hastem
we wszystkich swoich profilach. Wyjatkiem sa profile administracyjne, ktore powinny byé
zabezpieczone innym hastem.
Systemy uzywane przez wielu uzytkownikow powinny mie¢ mozliwo$¢ ustawienia unikatowych
identyfikatorow uzytkownikdw i haset przyporzadkowanych poszczegoinym uzytkownikom, a takze
posiadaé mechanizmy ograniczajace przywileje uzytkownikéw.
Systemy wykorzystywane przez pojedynczych uzytkownikow zaleca sig, aby posiadaly mechanizmy
kontrolujgce ich uruchamianie oraz automatycznie blokujgce dostep w przypadku przerwy w
korzystaniu z systemu.
Dla tych elementow systemow informatycznych Starostwa, kfdrych technologia uniemoziiwia
stosowanie indywidualnych profili dostepu, dopuszcza sie stosowanie haset grupowych, przy czym
utworzenie hasta grupowego powinno by kazdorazowo zatwierdzone przez IOD.
Przed przekazaniem do uzytkowania systemow informatycznych konieczna jest zmiana wszystkich

haset domysinych ustawionych przez dostawce lub ich zablokowanie.



6.

10.

Jesli oprogramowanie zapewnia takie mozliwosci, nalezy wymusi¢ automatyczng zmiane hasla
tymczasowegoe podczas pierwszego logowania do systemu.

Jesli oprogramowanie zapewnia takie mozliwosci, nalezy uniemozliwi¢ uzytkownikom stosowanie
tatwych do odgadniecia haset.

AS| oraz inni pracownicy Starostwa nie beda zapoznawaé sie z trescig informacji zawartych w innych
profilach uzytkownikow, z wyjatkiem sytuacii, gdy jest to niezbedne do usunigcia awarii systemu.

W Starostwie moze istnie¢ system stwarzajacy mozliwo$¢ korzystania z innych metod
uwierzytelniania, takich jak sprzetowe generatory haset, hasta jednorazowe, karty elekironiczne.
Kazdy uzytkownik zarzadza swoimi hastami dla wszystkich identyfikatordw, ktérych uzywa.

§34
Profile uprzywilejowane

Hasla dostepu do profili uprzywilejowanych powinny skiadaé sie z 12 znakéw, zawieraC mate i duze
litery, cyfry oraz znaki specjaine.

Hasta dostepu do profili uprzywilejowanych powinny by¢ przechowywane w bezpiecznym migjscu,
w sposOb zapewniajacy utrzymanie ich w tajemnicy. Powinny zostaé stworzone procedury
okredlajace sytuacje, w ktérych hasta dostepu do profili uprzywilejowanych beda udostgpniane
osobom innym, niz ich wlasciciele. Hasla przechowywane w bezpiecznym miejscu powinny byé
aktualizowane przy kazdej ich zmianie. Hasta nieaktualne powinny by¢ niszczone.

W przypadku koniecznosci udzielenia osobom trzecim dostgpu do profilu uprzywilejowanego, hasto
dostepu powinno byé przed udzieleniem takiego dostepu zmienione na tymczasowe,
a po wykorzystaniu przywrécone do stanu poprzedniego lub zmienione na nowe w ramach

standardowej procedury.



VIIl.  Oprogramowanie

§ 35
Zakresy odpowiedzialnosci

Odpowiedzialno§¢ za zainstalowanie, odinstalowanie oraz obstuge techniczna oprogramowania

ponosi ASI.

§36

Starostwo zapewnia, ze:

1)

wszystkie uzytkowane w Starostwie programy, aplikacje oraz systemy operacyjne sg legaine
i posiadajg odpowiednie licencje oraz zezwolenie na uzytkowanie,

oprogramowanie jest zainstalowane maksymalnie na takiej liczbie stanowisk na jaka pozwala liczba
licenci,

no$niki z oprogramowaniem pochodza ze sprawdzonego i wiarygodnego Zrodta,

pracownik nieuprawniony nie moze samodzielnie zainstalowac ani uruchamia¢ oprogramowania,
ktore nie jest dopuszczone do uzytkowania w Starostwie.

§ 37
Oprogramowanie instalowane tymczasowo

Dopuszcza sig stosowanie oprogramowania, kiore w zatozeniu ma funkcjonowaé tylko w trakcie
prowadzonych szkolen, prezentacji fub konferencji. W takim przypadku pracownik odpowiedziainy
za organizowane wydarzenie, wnioskuje do ASl o zainstalowanie oprogramowania. Wniosek
powinien zawieraé co najmniej: cel instalacji, rodzaj i nazwe programu, okres na jaki ma by¢
zainstalowane, zasady licencjonowania, wymagania systemowe i sprzetowe.

Na podstawie wniosku AS| decyduie o zainstalowaniu oprogramowania oraz instaluje i administruje
oprogramowaniem. Po zakoiiczeniu uzytkowania dokonuje odinstalowania. Data odinstalowania nie
moze przekroczy¢ daty koncowej wpisanej we wniosku. W przypadku, gdy wnioskodawca chce
uzytkowaé program przez czas dluzszy niz wskazany we wniosku, zobowigzany jest to zgiosi¢ ASI.
Whioskodawca ze swojej strony zapewnia, Ze oprogramowanie jest legalne i pochodzi z legalnego
oraz wiarygodnego Zrodta. Za ewentualne nieprawidlowosci i konsekwencje prawne z tym zwigzane
odpowiada wnioskodawca.

Niedopuszczalne jest samowolne instalowanie przez organizatordw szkoled i prezentacii

oprogramowania bez dopetnienia wyzej wymienionych warunkéw.



5. Z obowiazku ubiegania sie o zgode zwolnione jest oprogramowanie instalowane do celow testowych
bezposrednio przez ASI lub osoby przez nich wyznaczone.



10.

IX. Ochrona przed szkodliwym oprogramowaniem

§38
Opis postepowania
Ochrona przed szkodliwym oprogramowaniem jest kluczowa dla utrzymania systemu
bezpieczenstwa informacii. Starostwo stosuje wszelkie rozwigzania, ktére zapobiegajg
niepozadanym efektom wywolywanym przez szkodliwe oprogramowanie.
Za ochrong przed szkodliwym oprogramowaniem odpowiada ASI.
Systemy informatyczne razem z przechowywanymi w nich informacjami sq narazone na szkody
wyrzadzane przez dziatanie niepozadanego/szkodiiwego oprogramowania. Z tego wzgledu wszyscy
uzytkownicy powinni byt Swiadomi zagrozen zwigzanych z dzialaniem niepozadanego
oprogramowania.
W celu wykrycia oraz zapobiezenia pojawianiu sie niepozadanego oprogramowania wdrozone
sq odpowiednie mechanizmy kontrolne. W szczegblnosci uwaga zwrocona jest na ochrone
komputerow uzytkownikow przed pojawianiem sie wiruséw komputerowych.
Zabezpieczenia przed niepozadanym oprogramowaniem opieraja sie na Swiadomosci
uzytkownikow, stosowaniu odpowiednich aplikacji zapobiegawczych oraz na prawidiowej kontroli
dostepu do systemu.
Pracownicy sg szkoleni i uswiadamiani odnosnie korzystania z zabezpieczen oraz w zakresie
korzy$ci wynikajacych z dziatan zapobiegawczych.
Srodkami, kiére zabezpieczaja przed szkodliwym oprogramowaniem, sa m.in.:
1) przestrzeganie przez uzytkownikéw zasad bezpieczenstwa,
2) stosowanie programOw zabezpieczajacych,
3) stosowanie aklualizacji oprogramowania poprawiajacych bezpieczensiwo  aplikacji
oraz systeméw,
4) inne dziatania ASI i 10D np. szkolenia, spotkania
Wdrozone i monitorowane sa wszystkie mozliwe dzialania w celu zabezpieczenia komputerow
stacjonarnych i przenosnych oraz serwerow.
Nos$niki zewnetrzne nalezy sprawdzi¢ oprogramowaniem antywirusowym zainstalowanym na stacji
roboczej lub przekazaé ASI.
W przypadku wykrycia wirusa nalezy go usunac i niezwlocznie poinformowa¢ ASI. Do czasu
usunigcia wirusa lub otrzymania innych poleceri od AS|, pracg na komputerze nalezy wstrzymadé.



1.

12.
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18.

Przy korzystaniu z poczty elektronicznej nalezy zwrécic szczegbing uwage na ofrzymywane

zataczniki dotgczane do tresci wiadomosci. Zabrania sie otwierania zatacznikéw i wiadomo$ci poczty

elektronicznej od ,niezaufanych” nadawcdw.

Zabrania sie uzytkownikom komputerdw, wylaczania, blokowania, odinstalowywania programoéw

zabezpieczajacych komputer np. skaner antywirusowy, firewall przed oprogramowaniem zlosfiwym

oraz nieautoryzowanym dostepem.

Zabronione jest celowe opracowywanie, generowanie, kompilowanie, kopiowanie,

rozpowszechnianie, uruchamianie lub préby wprowadzania kodéw komputerowych, ktére:

1} maja zdolnosé samopowielania, uszkadzania lub innego ufrudniania dziatalnosci pamigci
komputerowei, plikow systemowych {ub oprogramowania,

2) stuza do omijania lub przelamywania zabezpieczer i praw dostepu,

3) wymagalyby wykorzystania znacznie wigkszej ilosci zasobéw informatycznych niz jest
to niezbedne do zapewnienia prawidtowego dziatania systemoéw informatycznych Starostwa,

4) powodowalyby zakidcenia w dziataniu sieci informatycznej Starostwa.

Wymienne nosniki danych przeznaczone wylacznie do odczytu powinny by¢, o ile fo mozliwe,

zabezpieczone przed moZliwoscia zapisania na nich informacji, zanim zostang wprowadzone

do odpowiedniego napgdu.

W czasie uruchamiania systemu operacyjnego komputera nie wolno zostawiaé wymiennych

nos$nikow danych w napedach.

Kazdy uzytkownik zobowigzany jest do korzystania na swoim komputerze z aktualnego

oprogramowania antywirusowego dopuszczonego do uzytkowania w Starostwie. Powyzsze

oprogramowanie musi by¢ aktywne przez caty czas dziatania komputera.

Wszystkie media z danymi dostarczone z zewnatrz Starostwa nie moga byé uiyte

bez wczesniejszego sprawdzenia programem anfywirusowym.

Wszystkie pliki przed wystaniem (np. poprzez poczte elektroniczng) lub przekazaniem

na zewnetrznych nosnikach danych, sa testowane oprogramowaniem antywirusowym.

§39

Szczegblne obowiazki uzytkownikéw

Wszyscy uzytkownicy komputeréw , w szczegolnosci komputeréw przenosnych lub innych urzadzen,

ktére sq narazone na dzialanie szkodliwego oprogramowania, zobowigzani sa do:

1)

uwaznego korzystania z zasobow sieciowych (Internet, sie¢ lokalna) oraz nosnikéw zewnetrznych
kierujac sie przy tym ograniczonym zaufaniem,



sprawdzenia programem antywirusowym wszystkich mediow z danymi dostarczonych z zewnatrz
Starostwa przed ich uzyciem,

nie podawania w portalach internetowych (niezwigzanych z wykonywanymi obowiazkami) adresow
stuzbowych skrzynek pocztowych,

niezwiocznego powiadomienia przetozonego tub ASI w przypadku stwierdzenia nieprawidlowego
dziatania komputera lub innego urzadzenia czy nosnika, kiére moze byé spowodowane przez
zlosliwe oprogramowanie,

tworzenia kopii zapasowych informacii, kibre stanowig warto$é dla Starostwa np. na sieciowych
dyskach.



X. Internet

§ 40
Wszystkie dziatania uzytkownikéw w zakresie korzystania z Internetu mogg by¢ monitorowane,
rejestrowane oraz okresowo oceniane w celu zapewnienia prawidiowego dziatania i zapobiegania
nieautoryzowanemu wykorzystaniu Internetu.
Starostwo zastrzega sobie mozliwosé dostepu do zasobdéw danych istniejacych w systemie
informatycznym Starostwa. Zebrane informacje Starostwo ma prawo udostepni¢ uprawnionym
instytucjom panstwowym w uzasadnionych przypadkach.
Starostwo ma prawo blokowac strony internetowe zawierajace obrazliwa zawartos¢ oraz inne tresci.
Dostep do Internetu z sieci Starosiwa powinien odbywaé sig wylacznie za posrednictwem $rodkow
i rozwigzan dostarczonych przez Starostwo. Zabronione jest zestawianie z sieci Starostwa
indywidualnych potaczen z Internetem przez poszczegblnych pracownikdw przy wykorzystaniu
modeméw lub innych urzadzer dostepowych.
Jakiekolwiek wykorzystanie systemow informatycznych do dziatan niezgodnych z prawem fub takich,
ktore mogq zostaé uznane za obrazliwe lub famigce inne zasady obowigzujace w Starostwie, moze
stanowi¢ podstawe do podjecia dziatar dyscyplinarnych.
Odblokowanie pracownikowi (z uwagi na wykonywanie okreslonych obowigzkéw shuzbowych)
dostepu do zablokowanych stron internetowych lub innych zasobdw Internetu wymaga przestania
wniosku do ASI zaakceptowanego przez Staroste z podaniem powodéw odblokowania oraz czasu
na jaki dostep powinien by¢ ustalony.



Xl. Poczta elektroniczna

§ 41
Poczta elektroniczna Starostwa (konta e-mail na serwerze poczty) jest udostepniana Pracownikom
do wypeiniania obowiazkow stuzbowych.
Pracownikom nie wolno uzywaé do wypeniania obowigzkdéw stuzbowych poczty elektronicznej innej
niz wskazana przez AS|.
Korespondencja e-mail o charakterze prywatnym powinna by¢ jednoznacznie oznaczona w temacie
e-maila w celu ochrony prywatnosci Pracownika.
Pracownicy powinni odbiera¢ i sprawdzaé poczte elektroniczng co najmniej 2 dwa razy dziennie np.
na rozpoczecie oraz zakoniczenie dnia pracy.
Wysytanie poczig elektroniczng wiadomosci zawierajacych pornografie, tresci dyskryminujace
przedstawicieli okreslonej rasy, pici i religii lub dyskryminujace pod innym wzgledem jest zakazane i
moze stanowi¢ podstawe do podjecia dziatan dyscyplinamych.
Zabrania sie rozsylania za pomoca poczty elekironicznej Starostwa wiadomosci majacych charakter
niechcianych lub reklamowych (tzw. Spam).

§42
Wiadomosci przychodzace do Starostwa sg skanowane pod katem obecnosci Spamu.
Maksymalny rozmiar przesylek pocztowych moze zostac ograniczony przez ASI.
Pracownicy powinni by¢ $wiadomi, ze poczta elektroniczna nie gwarantuje dostatecznej ochrony
przesytanych informacji. Z tego wzgledu jesli przestaniu majg podlega¢ dane osobowe, nalezy przed
wystaniem przesytki zaszyfrowaé jg przy uzyciu mechanizméw rekomendowanych przez ASI.
Starostwo zastrzega sobie prawo do odfiltrowywania lub blokowania wybranych przez ASI rodzajow
zalacznikow potencjalnie niebezpiecznych dla systeméw komputerowych lub nie zwigzanych
z dziatalnoscia operacying Starostwa np. plikéw wykonywalnych, tzw. linkéw i zawartosci
multimediainej.
Pracownicy zespotow technicznych obstugujacy systemy poczty elektronicznej nie moga przegladac
tresci przesytanych wiadomosci bez zgody uzytkownika lub jego przetozonego.

§ 43



Nalezy ograniczy¢ przekazywania poprzez stuzbowg poczig e-mail wiadomosci reklamowych
oraz innych informacji o charakterze komercyjnym i handiowym.

Zabronione jest rozpowszechnianie przez uzytkownikow materialow zawierajacych logo Starostwa
lub innych materiatow reklamowych razem z wiadomo$ciami, w ktorych zawarta jest prywatna opinia
uzytkownika.

Dostep dia celéw sluzbowych do platnych ustug internetowych np. subskrypcje czasopism w formie
elektronicznej, wyniki badan marketingowych itp. nie moze odbywaé sie przy uzyciu prywatnych kont
pracownikow za posrednictwem systemu informatycznego Starostwa.

Kopia poczty e-mail uzytkownika powinna by¢ przechowywana na serwerze poczty przez
min. 21 dni. Dokiadny czas przechowywania jest ustalany z Administratorem poczty e-mail
i uzalezniony od dostepnej przestrzeni oraz decyzji uzytkownika lub przetozonego.

Imienne konto pocztowe pracownika, z ktorym Starostwo rozwigzalto stosunek pracy blokowane jest
z dniem rozwigzania stosunku pracy, a na koncie pocztowym jednostki obstugiwanym przez
pracownika, dokonuje sie zmiany hasta.

§44

Zabrania sie wykorzystywania nastepujgcych ustug internetowych w sieci Starostwa:

prowadzenie rozmdw przez Internet (tzw. chat, komunikatory osobiste) z wylaczeniem ushg
zatwierdzonych przez Starostwo i wskazanych w Rejestrze Oprogramowania,

korzystania z portali spotecznosciowych w celach prywatnych,

korzystanie z portali o charakterze seksualnym,

prowadzenia gier sieciowych,

korzystania z poczty poprzez protokoty POP3, SMTP i IMAP do obslugi kont e-mail innych
niz zaakceptowane przez AS,

uprawiania hazardu i udziatu w grach losowych.



Xill. Postepowanie z no$nikami i ich bezpieczenstwo

§ 45
Dane na stacjach roboczych

Dokumenty na stacjach roboczych nalezy przechowywaé w folderze ,Moje dokumenty”. Zalecane
jest umieszczenie folderu na dodatkowej partycii tj. np. dysk ,D:\’, a nie na tzw. ,systemowe;” {jest to
najczesciej dysk ,C:").
W szczegblnosei nie nalezy przechowywaé dokumentéw na Pulpicie oraz w katalogu glownym
dysku.

§ 46

Zarzadzanie nosnikami informacji

Nosniki informacji zawierajace dane osobowe, w tym wydruki, noSniki oprogramowania
wraz z kodami aktywacyjnymi produkiéw przechowuje sie¢ w miejscach uniemozliwiajacych dostep
do nich oséb nieuprawnionych.
Ogranicza sig do niezbednego minimum ilo$¢ wytwarzanych kopii wydrukdw. Zaleca sig zastepowaé
wydruki kopiami na innych no$nikach (np. plyty CD/IDVD) jezeli jest to uzasadnione ekonomicznie.

§ 47
Wycofywanie sprzetu i niszczenie nosnikow informacii

W przypadku tymczasowego (np. w celach serwisowych) lub trwatego (np. sprzedaz, darowizna)

przekazywania osobom trzecim sprzetu komputerowego:

1) wszelkie wymienne nosniki danych musza by¢ usuniete,

2) zaleca sig takze, aby trwate noSniki danych byly usuniete. Jesli nie jest to moZiiwe, powinny by¢
usuniete dane zawarte na trwalych nosnikach. Do ich usunigcia zaleca sig uzyé narzedzi
zapewniajacych trwaly i bezpieczny charakter tej operacji np. poprzez wielokrotne zapisanie
catego obszaru no$nika losowymi danymi.

Za usuniecie wszelkich danych przed przekazaniem sprzetu komputerowego osobom trzecim

odpowiada ASI.

Dyski twarde, plyty CD/DVD oraz inne komputerowe noéniki danych, zawierajace dane osobowe,

nalezy komisyjnie niszczy¢ w sposob uniemozliwiajacy odczytanie zapisanych na nich informacji np.

poprzez zgniatanie, tamanie, dziatanie impulsu elektromagnetycznego, catkowite rozpuszczenie. W

sktad komisji wchodza ASI, aw uzasadnionych przypadkach takze przedstawiciele dostawcy

sprzetu. AS! jest zobowiazany do sporzadzenia protokofu zniszczenia sprzetu, a nastepnie do
przekazania go 10D.



Przeno$ne nosniki informacii, typu ptyta CD/DVD (oprocz dyskow twardych i pamigci przenoénych),
kidre nie zawierajg danych osobowych, podlegajg niszczeniu przez uzytkownikéw po ustaniu
ich przydatnosci.

Jezeli zaistnieje potrzeba zniszczenia nosnikéw zawierajgcych informacje chronione, takich jak
zbedne kopie dokumentéw papierowych, badz przechowywanych na plytach CD/DVD itd., kazdy
pracownik ma obowigzek zniszczyé je w niszczarce, a w przypadku dokumentéw papierowych
naiezy uczyni¢ to w poprzek wierszy tekstu lub tabel.

Zbedne wydruki, notatki, kopie dokumentéw ifp. muszg byé bezwzglednie niszczone w sposéb
uniemozliwiajacy odtworzenie ich tresci.

Spos6b postgpowania z dokumentacia okresla rozporzadzenie Prezesa Rady Ministrow z dnia
18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz
instrukcji w sprawie organizacji i zakresu dziatania archiwow zaktadowych oraz inne przepisy w tym
zakresie.

Niszczenie zbednych kopii dokumentéw, badz dokumentacji niearchiwalnej, dla kidrej wiasciwe
archiwum panstwowe wyrazilo zgode na jej brakowanie, moina powierzyé podmiotowi
zewnetrznemu przy zachowaniu wymaganych — takZe w niniejszej polityce - warunkdw

bezpieczenstwa.



Xlll. Zapasowe kopie informacji

§48
Dia Starostwa niezwykle wazne jest, aby wszystkie istotne dane mialy kopie zapasowe dzieki czemu
w przypadku uszkodzenia systemow komputerowych mozZliwe bedzie odiworzenie danych
i kontynuowanie dziatalno$ci. Kopie zapasowe majg rowniez stanowiC gwarancje, ze okresowe
problemy zwiazane z systemem informatycznym nie beda mialy wplywu na dziatalno$é operacyjng
Starostwa i jego parinerow.
Uzytkownicy sq odpowiedzialni za wykonywanie kopii zapasowych danych przechowywanych
na swoich komputerach lokalnych.
Kopie waznych plikow z komputerow lokalnych AS| przegrywa na plyte CD/DVD, pamigé zewnetrzng
typu USB lub serwer kopii.
Nosniki zawierajace kopie zapasowe powinny by¢ przechowywane co najmniej do czasu utworzenia
piatej kopii, tzn. zawsze powinny by¢ dostepne co najmniej cztery ostatnie kopie.
Nosniki zawierajace kopie zapasowe sa wyposazone w etykiely, na kidrych znajdujg sie informacje
o numerze ewidencyjnym no$nika, zawartosci kopii zapasowej, czasie jej wykonania oraz osobie
wykonujgcej kopie.
Kopie zapasowe przechowywane sa poza pomieszczeniami, w ktdrych zostaly utworzone,
w pomieszczeniach na tyle oddalonych, aby lokalny pozar czy zalanie wodg nie zniszczyl
jednoczesnie nosnikow w obu pomieszczeniach. Pomieszczenia te powinny zabezpieczaé przed
zniszczeniem w skutek pozaru, zalania badZ oddzialywaniem silnego pola elekiromagnetycznego,
jak rowniez przed kradziezg i nieuprawnionym dostepem,



XIV.  Urzadzenia mobilne

§ 49
Pracownicy posiadajacy stuzbowe urzgdzenia mobilne tj. telefony komorkowe, smartfony, tablety
oraz komputery przeno$ne sg odpowiedzialne za uzywanie ich w sposdb adekwatny do poziomu
poufnosci informacji gromadzonych i przekazywanych przy ich uzyciu.

§50

1. Obowigzek ochrony urzadzenia mobilnego spoczywa na jego uzytkowniku,

2. Komputery przenosne podlegajg szczegdlnej ochronie. Ich uzywanie poza siedzibg Starostwa musi
mieé uzasadnienie w realizowanych przez ich uzytkownika zadaniach.

3. Dyski w komputerach przenosnych, na ktdrych sg przetwarzane dane osobowe i sg wynoszone poza
obszar przetwarzania, nalezy zabezpieczyé poprzez ich zaszyfrowanie. Kopie klucza szyfrujacego
przechowuje ASI.

4. QOsoby podrozujace z komputerami przenosnymi muszg stosowaé odpowiednie zasady
bezpieczenstwa:

1) komputery przenosne powinny by¢ zawsze transportowane jako bagaz podreczny,

2) nie nalezy ich zostawia¢ bez dozoru w miejscach takich jak przechowalnie bagazu, wnetrze
samochodu, przedzialy kolejowe lub innych miejscach zwigkszajacych ryzyko utraty sprzetu
gdzie uzytkownik nie ma mozliwosci sprawowania nad nim skutecznego nadzoru.

5. Jezeli komputer przenosny nie jest uzytkowany przez diuzszy okres, musi zostaé umieszczony
w sejfie lub w szafie zamykanej na zamek.

6. Podczas pracy w miejscach publicznych nalezy zwracaé szczegoing uwage, czy osoby {rzecie nie
widza informacji wyswietlanych na ekranie.

7. W przypadku utraty komputera przenosnego Uzytkownik natychmiast powiadamia o tym fakcie
swojego bezposredniego przetozonego, 10D i ASI, aw przypadku kradziezy dokonuje rowniez
niezwlocznego  zgloszenia popelnienia  przestgpstwa na policje. W zawiadomieniu  do
bezposredniego przeloZonego uzytkownik, poza danymi przekazanymi do ASI, podaje okolicznosci
utraty komputera, opis charakteru utraconych danych wraz z podaniem ich znaczenia dia Starostwa.
W zawiadomieniu nalezy okreSli¢ w szczegdinosci, czy utracono dane osobowe. W tym przypadku,

przetozony natychmiast przekazuje notatke do 10D.



§ 51
Smartfony, tablety
Urzadzenia mobilne typu smartfony i tablety stanowig szczegding grupe urzadzen i ich ochrona
oraz zawartych w nich danych jest waznym aspekiem zapewnienia bezpieczefstwa dostepu
do informacji w Starostwie.
Uzytkownik moze aktualizowaé zainstalowane oprogramowanie fylko w oparciu o legalne,

sprawdzone Zrodla aktualizacji np. ,sklep” producenta urzadzenia lub systemu operacyjnego.



XV. Ochrona wlasnosci intelektualnej

§52

Zabronione jest pobieranie z Internetu wszelkich utwordw i danych bedacych przedmiotem ochrony praw

autorskich takich jak: programy komputerowe, utwory muzyczne, filmy, gry komputerowe itp. o ile stanowi

to naruszenie praw autorskich lub zarzadzen obowigzujacych w Starostwie.

§53

Aby chroni¢ wszelkie materialy, ktore moga by¢ uznane za whasno$¢ intelektuaing, nalezy:

1)

2)
3)

10)

pozyskiwa¢ oprogramowanie tylko z legalnych Zzrodet, aby zapewnié, Ze prawa autorskie
nie s3 naruszane,

podnosi¢ Swiadomos¢ pracownikéw w zakresie ochrony wlasnosci intelektualnej,

przechowywa¢ dowody wiasnosci licencii, oryginalnych dyskow, podrecznikow, instrukeii itp.,
stosowaé zabezpieczenia zapewniajace, Ze nie jest przekraczana maksymalna dozwolona liczba
uzytkownikow,

przeprowadzaé kontrole sprawdzajace, czy zainstalowano tylko autoryzowane oprogramowanie
i ficencjonowane produkty,

opracowac i stosowac procedury niszczenia lub przekazywania oprogramowania,

uzywacé odpowiednie narzedzia audytu oprogramowania,

przestrzegac zasad, warunkow dotyczacych oprogramowania i informacji udostepnianych w sieciach
publicznych,

sprawdzac zgodno$¢ z prawem autorskim w zakresie powielania, przeksztatcania do innego formatu
lub wyodrebniania zaréwno baz danych jak i nagran komercyjnych (filmdw, nagrar dzwigkowych),
sprawdzaé zgodno$¢ z prawem autorskim w zakresie kopiowania calosci lub czesci ksigzek,
artykutow, raportow lub innych dokumentéw (dotyczy rowniez dokumentdw w postaci elektronicznej).



XVI. Zarzgdzanie oprogramowaniem

§ 54

Ewidencja oprogramowania

Oprogramowanie dzialajace w Starostwie jest ewidencjonowane przez AS! w ramach Rejestru

Oprogramowania (RO).

Ewidencja powinna zawieraé:

1

W A

4
5
6)
7)
8)
9)

)
)
)
)
)

nazwe programu,
dysponenta,
ilos¢ licencji,
rodzaj oprogramowania,
osoby wyznaczone do administracji,
date, od ktorej oprogramowanie zaczeto dziata¢ w Starostwie,
date wycofania z uzytkowania,
potwierdzenie legalnosci oprogramowania,
uwagi.
§ 55
Opis standardowego oprogramowania
AS! okresta | przechowuje opis standardowego oprogramowania, ktore powinno by¢ zainstalowane
na kazdym stanowisku pracy.
Do oprogramowania standardowego zalicza sie pakiety biurowe, przegladarki internetowe, programy
obslugi poczty elektronicznej lub inne programy narzedziowe dopuszczone do uzytkowania
w Starostwie.
§ 56
Nowe oprogramowanie
Starostwo moze wejsé w posiadanie nowego oprogramowania:
1) w drodze zakupu lub nabycia praw do uzytkowania,
2) tworzenia oprogramowania we wlasnym zakresie,
3) przekazania w uzytkowanie zgodnie z podpisanymi umowami.
Dzialania majace na celu wejscie w posiadanie przez Starostwo praw do uzytkowania
oprogramowania, muszg zosta¢ poprzedzone wydaniem pozytywnej opinii ASI. Wyjatek stanowi
testowanie wstepne nowego oprogramowania. W takim przypadku mozna zainstalowac
oprogramowanie do przeprowadzenia testéw za zgoda ASL.



Po nabyciu praw do uZzytkowania, oprogramowanie jest przekazywane do ASI w celu zainstalowania
aplikacji jesli nie zostato to wykonane przez np. Wykonawce umowy w ramach jej zakresu. ASI
uzupelnia niezwiocznie Rejestr Oprogramowania.

Wszystkie licencje, jesli zawarte umowy nie stanowig inaczej, z uwagi na warto$¢ materiaing
oraz znaczenie prawne, stanowig aktywa, a ich dysponentem jest ASI, kidry przechowuje

je w migjscu zapewniajacym bezpieczenstwo.

§ 57
Aktualizacje oprogramowania
Aktualizacje oprogramowania podzielone sa na:
1) poprawki i tzw. Jaty" poprawiajace bezpieczenistwo,
2) poprawki bledéw polepszajace funkcjonowanie oprogramowania,
3) nowe wersje oprogramowania zagwarantowane w umowie licencyjnej i nie zmieniajace
w znaczacy sposéb funkcjonalnosci | waloréw uzytkowych oprogramowania,
4) nowe wersje oprogramowania, ktore wymagaja nabycia nowej licencji lub zmieniaja w znaczacy
sposbb funkcjonalnosé | walory uzytkowe oprogramowania.
Przed dokonaniem aktualizacji wrazliwego oprogramowania aplikacyjnego, wskazanego w Rejestrze
Oprogramowania, nalezy wykonywac kopie bezpieczenstwa tego oprogramowania oraz danych
przetwarzanych w tym oprogramowaniu.
Po aktualizacji serwerowego systemu operacyjnego ASI sprawdza poprawno$c¢ dziatania programu.
W przypadku blednego funkcjonowania podejmuje odpowiednie dziatania.

§ 58

Administracia oprogramowaniem antywirusowym
Oprogramowanie antywirusowe powinno by¢ zarzadzane centralnie przez ASI w zakresie instalacii
oprogramowania na stanowiskach uzytkownikow, aktualizacji oprogramowania i baz sygnatur,
monitoringu stanu aklualizacji na stacjach roboczych, instalaci kluczy licencyjnych oraz $ledzenia
stanu kluczy, zarzadzanie kwarantanna, uruchamianie zadan np. skanowania na odlegio$¢.
Stacje robocze uzytkownikow sg skonfigurowane tak, aby uruchomienie systemu operacyjnego
nastepowalo tytko z dysku twardego, z wytaczeniem wymiennych nosnikéw danych.
Program antywirusowy nalezy skonfigurowat w sposéb umozliwiajacy jego automatyczng
aktualizacje bez interwencji uzytkownika.
Wszystkie komputery po ich kazdorazowym uruchomieniu sg poddane podstawowym testom
przez program antywirusowy.



10.

W przypadku wystapienia infekcji i braku mozliwosci automatycznego usuniecia wirusow przez

system antywirusowy, AS| podejmuje dziatania zmierzajace do usuniecia zagrozenia.

Oprogramowanie antywirusowe jest instalowane w miare mozliwosci na wszystkich serwerach

sieciowych i konfigurowane w taki sposéb, aby dzialato przez caly czas jako oddzielny proces.

Szczegding uwage nalezy zwréci¢ na serwery obstugujace znaczng ilos¢ uzytkownikéw, np. serwery

pocztowe [ub aplikacii.

Sposéb  zabezpieczenia systemu informatycznego przed dzialalnoScig  szkodliwego

oprogramowania:

1) ruch w sieci komputerowe] Starosiwa jest zabezpieczony za pomoca zapor sieciowych;

2) ruch jest monitorowany przez ASI w celu kontroli przeptywu danych migdzy siecia publiczna,
a siecig Starostwa oraz kontroli dziatan w sieciach;

3) aktualizacje baz danych oprogramowania zabezpieczajgcego pobierane sg automatycznie
z serwerow producenta oprogramowania.

Programy zabezpieczajace nalezg do aktywdw chronionych. Powinny byé one zainstalowane

na serwerach, kazdej stacji roboczej oraz na komputerach przenosnych.

Wdrozone oprogramowanie zabezpieczajace musi spetnia¢ podstawowe zadania takie jak:

1

) ochrone przed wirusami komputerowymi,

2) ochrone przed innym szkodliwym i zloliwym oprogramowaniem,
)
)

(o>

monitorowanie transmisji poprzez interfejsy sieciowe,
4

5) monitorowanie poczty elektronicznej na serwerze poczty oraz stacjach roboczych.

monitorowanie zewnetrznych nosnikow danych (ptyty CD/DVD, pamigci flash i inne),

Administrator zobowigzany jest do:

1) aktualizacji programéw zabezpieczajacych,

2) systematycznego przegladania logéw oraz komunikatéw tworzonych przez oprogramowanie
Zabezpieczajace,

3) natychmiastowej reakcji w przypadku zdarzef {ub incydentow, ktére zostaly wykryte przez
oprogramowanie zabezpieczajace, majacej na celu zminimalizowanie zagrozenia, naprawe
powstatych fuk w bezpieczefstwie oraz zabezpieczenie informacji, ktore moga okazac sie

istotne w ustaleniu przyczyn incydentu lub zdarzenia.



XVil.  Zarzadzanie kopiami nosnikow i danych

§ 59

. Zabezpieczenia w postaci Kopii zapasowych wymagajg wszystkie zbiory przetwarzane
w systemach informatycznych, a takze inne skladniki niezbedne w procesie odiworzenia aplikacji.
. Procedury odzyskiwania danych z kopii zawarte sg w instrukcjach aplikacji wykonujacych kopie
bezpieczenstwa.

. ASI wykonuje regularnie kopie zapasowe baz danych przetwarzanych w systemach i systemow
przetwarzania tych danych, w przypadku systemow zarzadzanych przez Starostwo.

. Kopie zbioréw przetwarzanych w systemach informatycznych, inne skiadniki niezbedne do
odtworzenia aplikacji oraz pliki przechowywane na dyskach sieciowych sg przechowywane co
najmniej do czasu utworzenia piatej kopil, tzn. zawsze powinny by¢ dostepne co najmniej cztery
ostatnie kopie.

. Kopie zapisywane sg na nosnikach zewnetrznych.

. Harmonogram wykonywania kopii zapasowych stanowi zatacznik nr 14.



XVill. Zarzadzanie systemami

§ 60

Procedury eksploatacyjne oraz zakresy odpowiedzialnosci
W celu zapewnienia prawidtowej i bezpiecznej eksploatacji wszystkich systeméw uzytkowych
wprowadza sig, realizuje i dokumentuje procedury zwigzane z cyklem zycia tychze systemow.
W przypadku nowych systeméw procedury obejmujg prace projekiowe, testowanie, obsluge
i ich rozwdj.
Za bezpieczenstwo i dostep do komputera oraz za jego prawidiowa eksploatacje odpowiedzialny jest
uzytkownik danego komputera.
W przypadku korzystania z komputera przez kilku uzytkownikéw, kierownik komorki wyznacza osobe
odpowiedzialng za sprzet. Okresla on uprawnienia i obowiazki wszystkich wspétuzytkownikéw tego
sprzetu.
Przy realizacji szczegolnie odpowiedzialnych zadan wymagany jest podziat uprawnien,
tak aby wykonanie zadania wymagalo Scistej wspbtpracy co najmniej dwoch oséb (autoryzacia
co najmniej dwoch 0sdb).
Pracownicy mogg zgtaszaé wnioski dotyczace:
1} funkcjonowania systemu teleinformatycznego — do ASI,
2) bezpieczenstwa systemu teleinformatycznego ~ do 10D i ASI.
Rejestr Systemdw Teleinformatycznych (RST) powinien zawieraé:

1} nazwe systemu,

")

imie i nazwisko pracownika,

0

)

)

} identyfikator pracownika,

)} date oraz podstawe nadania Pracownikowi uprawnient do systemu,
)

5) date oraz podstawe odebrania uprawnien Pracownikowi.

§ 61

Dostep do systeméw informatycznych
W celu realizacji wymogu kontroli dostepu do systemdw teleinformatycznych wykorzystuje
sig wchodzace w sklad tych systemdw mechanizmy uwierzytelniania uzytkownikow.
Do systeméw informatycznych Starostwa moga uzyskac dostep wylacznie uprawnieni uzytkownicy.
Dostep musi by¢ indywidualnie zdefiniowany dla kazdego uzytkownika fub grupy uzytkownikow.
Uzytkownik moze mie¢ dostgp jedynie do zasobow, ktére sg mu niezbedne do wykonywania
obowigzkéw stuzbowych.



Tozsamo$¢ kazdego uzytkownika systemoéw informatycznych Starostwa musi by¢ jednoznacznie
okreslona (identyfikacja) i musi by¢ sprawdzona przed rozpoczeciem pracy w systemie
(uwierzytelnienie). W przypadku polaczen dokonywanych z sieci wewnetrznej Starosiwa
uwierzytelnienie uzytkownika polega na sprawdzeniu identyfikatora | hasta przypisanych do profilu
uzytkownika.

Wszystkie systemy informatyczne Starostwa powinny posiadaé uaktywniong opcje wygaszacza
ekranu i blokowania dostepu do systemu w przypadku braku aktywnosci uzytkownika. Czas,
po ktérym nastepuje uaktywnienie wygaszacza ekranu i zablokowanie systemu nie moze by¢
duzszy niz 5 minut. Odblokowanie systemu ekranu wymaga podania hasfa.

Wszystkie sesje dostepu do zasobow informatycznych (a w szczegoino$ci do komend systemu
operacyjnego) sg zawieszane (lub zrywane) po 10 minutach bezczynno$ci. System umozliwia
zablokowanie systemu iflub uaktywnienie wygaszacza ekranu na zadanie uzytkownika.

W systemach informatycznych Starostwa nie mogg by¢ aktywne ogéinodostepne profile domysine

typu ,gosc’.

§ 62

Nadanie i zmiana uprawnien dostepu do systemow
Kierownik wydzialu Starostwa Powiatowego w Zabkowicach Sigskich jest odpowiedzialny za
przygotowanie oraz ztozenie wniosku 0 nadanie/ odebranie uprawnien i upowaznien, ktory zawiera
zalgcznik nr 11.
Whniosek wskazany w pkt. 1 powinien zostaé ztozony w formie papierowej do ADO.
Whniosek sktadany jest przez Kierownika wydzialu w momencie zatrudnienia pracownika oraz
zwolnienia.
W przypadku braku uzyskania informacji przez 10D o zlozeniu wniosku, 10D samodzielnie
wygeneruje wniosek w ciggu 7 dni od uzyskania informacji o zatrudnieniu lub zwolnieniu pracownika
i przesle Kierownikowi wydzialu do edycji, a nastepnie zlozenia do ADO, do czego Kierownik
wydziatu jest zobligowany.
Kierownik wydzialu po akceptacji wniosku przez ADO przekazuje opatrzony podpisem wniosek w
obszarze nadania lub odebrania uprawnien i upowaznien do ASI.
AS| na podstawie otrzymanego wniosku dokonuje nadania fub odebrania uprawnien.
Po nadaniu lub odebraniu uprawnieri ASI| dokonuje aktualizacji w RST i przekazuje informacje o
wniosku w formie mailowej do 10D.
10D po uzyskaniu informacji od ASI dokonuje przeszkolenia pracownika za pomoca platformy
szkoleniowej, w ramach ktorej pracownik zobowigzany jest do niezwlocznego odbycia szkolenia, a



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

nastepnie wytwarza dokumenty wymagane na podstawie Polityki Bezpieczefistwa Informacji, ktére

przekazuje pracownikowi do podpisu.

Whiosek wskazany w pkt. 1 jest przechowywany przez AS!. 10D przekazuje wytworzone dokumenty:

Oswiadczenie o zapoznaniu sig z Polityka Bezpieczensiwa Informacji, Upowaznienie do

przetwarzania danych osobowych oraz Deklaracje o zachowaniu poufno$ci, ktdre stanowig

zalgczniki numer 1, 13 i 15 i po podpisaniu przez pracownikow przekazywane sg do Wydzialu

Organizacyjnego i Spraw Obywatelskich.

Dokumenty wskazane w pkt. 9 wraz z dokumentacjg Polityki Bezpieczefistwa Informacii

przechowywane sg przez pracownika odpowiedzialnego za sprawy kadrowe.

Przyjmuje sie, iz potrzeba nadania lub odebrania prawa do korzystania z oprogramowania

pracownikowi jest tozsama 2z koniecznoscig instalacjifodinstalowania oprogramowania

lub ustalenia/zablokowania wiasciwych praw dostepu.

AS! w oparciu 0 wniosek, o kidrym mowa w ust. 1 wprowadza uprawnienia do systemu i informuje

uzytkownika © nadanych uprawnieniach, loginie oraz hasle poczatkowym. Nazwa profilu

uzytkownika musi byé unikatowa i nie powinna zmieniaé sig przez caly ckres jego pracy

w Starostwie, nie liczac przypadkéw wyjatkowych takich jak np. zmiana nazwiska.

Liczba uzytkownikéw majacych uprawnienia specjalne do korzystania z zasobdw danego systemu

informatycznego Starostwa powinna by¢ ograniczona do niezbednego minimum, jednak nie moga

to by€ mniej niz 2 osoby.

Uprawnienia niezbedne do przeprowadzenia testdw poziomu bezpieczefistwa systemow

informatycznych Starostwa mogg by¢ wydane na $cisle okreSlony czas, niezbedny

do przeprowadzenia testow i wymagajg zgody 10D.

Konto Uzytkownika musi by¢ zablokowane po 45 dniach nieaktywnosci.

Komorka merytoryczny wiasciwa do spraw pracowniczych (,Kadry”) zobowigzana jest informowa¢

niezwlocznie AS| oraz 10D o planowanych nieobecnosciach pracownikow diuzszych niz 30 dni.

Jezeli dany podsystem kontroli dostepu do systeméw informatycznych Starostwa nie funkcjonuje

prawidlowo, uprawnienia uzytkownikéw powinny by¢ zablokowane. W przypadku nieprawidiowego

funkcjonowania podsystemdw kontroli dostepu, decyzje o dalszych dziataniach podejmuje Whasciciel

zasobu.

Uprawnienia posiadane przez uzytkownika nie moga byé rozszerzane, o ile nie istnigje

umotywowana potrzeba zwigzana ze zmiang zakresu obowigzkow uzytkownika.

Systemy informatyczne Starostwa przetwarzajace dane osobowe:

a) muszg by¢ skonfigurowane w taki sposdb, aby uniemozliwi¢ uzytkownikom dostep do zasobow
systemow, do ktorych nie majg prawa dostepu.



b) powinny by wyposaZzone w narzedzia pozwalajace na monitorowanie i rejestrowanie dziatan
uzytkownikow.

20. Osoby trzecie moga uzyska¢ profil uzytkownika lub uprawnienia w zakresie korzystania z systemow
informatycznych Starostwa na podstawie wniosku, ktérego wzér stanowi zalacznik nr 11.

21. Uprawnienia uzytkownikoéw dla osob trzecich moga byé przyznane jedynie na czas okreslony
w umowie lub zaakceptowanym wniosku.

22. Osoby trzecie majace dostep do systemoéw informatycznych Starostwa musza podpisac
zobowiazanie, 2ze beda przestrzega zasad dotyczacych bezpieczenstwa systemow
informatycznych Starostwa.

23. Warunki korzystania z potaczenia wewnetrznej sieci Starostwa z systemami zewnetrznymi reguluja
podpisane umowy, szczegdlowo precyzujgce warunki techniczne i funkcjonaine potgczenia. Umowy
musza by¢ regularnie odnawiane. Umowa musi zawieraé klauzule dotyczacq przestrzegania zasad
PBI.

24. Pracownicy odpowiedzialni za wspélprace z dostawcami zewngtrznymi sa zobowigzani
do informowania ¢ zmianach statusu pracownikéw dostawcy zewnetrznego posiadajacych dostep
do systemow Starostwa.

§63
Ograniczanie przez Starostwo dostepu do zasobow systeméw informatycznych przebiega w nastepujacy
sposob:
1) fizyczny dostep do sieci mogg mieé tylko takie urzadzenia sieciowe, ktére uzyskaty akceptacje ASI,
2) mechanizmy kontroli powinny umozliwiaé wykrycie obecnosci nieautoryzowanych urzadzen
sieciowych,

§ 64
Dostep do aplikacji
Aplikacje uzytkowe, eksploatowane w systemie Starostwa, posiadajg:
1) mechanizmy autoryzacji i sprawdzania wprowadzanych danych pod wzgledem ich kompletnodci
(dane sg oceniane w trakcie procesu ich wprowadzania),
2) procedury postepowania umozliwiajace terminowa i sumienng korekie danych,
3) mechanizmy Kkontroli przetwarzanych danych, zapobiegajace nieautoryzowanemu usunigciu
lub modyfikacji danych.



§ 65

Dostep do systemow operacyjnych
identyfikacja uzytkownika odbywa sie na podstawie identyfikatora skojarzonego z hastem.
Z identyfikatorem zwigzane sg rowniez prawa dostepu okreslajace uprawnienia uzytkownika.
Stosowane sg konta indywidualne, zapewniajgce mozliwos¢ jednoznacznego wskazania 0sob
wykonujgcych operacje na systemach lub danych.
Uzytkownik sam ustala haslo (jest tworca hasla), ktorym sie postuguje {nie dotyczy pierwszego
rejestrowania sie w systemie, gdy hasto nadaje ASI).
Blokowany jest dostep do systemu dla uzytkownika, kidry trzykrotnie pod rzad podat bledne hasto,
jezeli taki mechanizm zostatudostepniony przez system. Odblokowania systemu dokonuje ASI, kiory
nie moze w tym celu tworzy¢ automatow (skryptow) programowych odblokowujacych dostep np. po
okreslonym czasie.

Zbedne oprogramowanie narzedziowe i systemowe usuwane jest z systemu przez ASI.

§ 66
Test odbioru i montaz sprzetu

Komérka wiasciwa ds. zamoéwien publicznych w porozumieniu z ASI powinna w miare mozliwosci
zapewni€, aby wszystkie zakupione elementy systemdw informatycznych bylty kompatybilne z
istniejacym sprzetem komputerowym, aplikacjami i systemami komputerowymi.

Wszystkie zainteresowane strony powinny by¢ poinformowane o planowane] instalacji nowego
sprzetu komputerowego.

Sprzet komputerowy musi by¢ odpowiednio przetestowany przez AS| przed rozpoczeciem pracy

przez Uzytkownika.



XIX. Zarzadzanie sieciami

§ 67
Konfiguracja i administracja urzadzen sieciowych wchodzacych w sktad sieci LAN jest wykonywana
bezpoérednio przez AS.
W przypadku sieci WAN konfiguracja urzadzen sieciowych i administracja tymi urzadzeniami moze
by¢ sprawowana przez ustugodawcéw zewnetrznych, o ile Starostwo ma zapewniong mozliwo$é
kontroli konfiguracji urzadzen sieciowych i zasad ich administracji.
Komunikacja w sieci WAN oraz LAN powinna byé szyfrowana, przy czym Starostwo musi mieé
zapewniong mozliwoS¢ kontrolowania konfiguracji urzadzen szyfrujgcych. Wszelkie zmiany
w konfiguracji urzadzen szyfrujacych moga by¢ wykonywane tylko za zgoda i pod kontrolg
Starostwa.
Zasoby podlegajace szczegdlnej ochronig, m. in. serwery baz danych, aplikacyjne, zlokalizowane sg
w sekcjach chronionych (wyodrebnionej czesci sieci podlegajacej szczegdinej ochronie).

§ 68

Sie¢ komputerowa Starostwa nie moze by¢ wykorzystywana do przesytania informacji niejawnych,
o ile informacie te nie sa dodatkowo zabezpieczone rozwigzaniami zaakceptowanymi przez Agencje
Bezpiaczenstwa Wewnetrznego.

Dopuszczalne jest tworzenie dedykowanych lokalnych sieci komputerowych przeznaczonych
do przetwarzania informacji niejawnych, o ile sg one oddzielone od sieci ogbinego przeznaczenia
idostep do tych sieci jest chroniony rozwigzaniami zaakceptowanymi przez Agencje
Bezpieczenstwa Wewnetrznego.

Polaczenie wewnetrznej sieci Starostwa z Internetem jest realizowane za posrednictwem
dedykowanych urzadzeri znajdujgcych sie w gesti ASi zapewniajacych ochrone zasobow
komputerowych znajdujacych sie w sieci Starostwa.

§ 69
ASI odpowiedzialny jest za okreslenie:
1) zakresu dopuszczalnych uslug sieciowych,
2)
3) procedur nadzoru nad urzadzeniami sieciowymi,
4)

procesu autoryzac dostepu do zasobow sieciowych,

mechanizmow kontrolnych chronigcych sie€ Starostwa.



Urzadzenia sieciowe sa skonfigurowane {ak, aby spelnione byly nastepujgce warunki:

1) aktywnos¢ urzadzenia oraz dziatania uzytkownikéw sa rejestrowane w dziennikach zdarzen
ze szczegOlnym uwzglednieniem sytuacji wyjatkowych,

2) wbudowane funkcje alarmowe automatycznie powiadamiajace ASI w przypadkach wystapienia
sytuacji wyjatkowych sg aktywne.

Udostepnienie kazdej uslugi sieciowej wymaga wczesniejszej zgody ASI. Udostegpniane

sg wytacznie ustugi niezbedne do prawidtowego funkcjonowania systemoéw i catej sieci, kibrych

ryzyko udostepnienia zostalo okre$lone i zaakceptowane.

Kopie konfiguracji urzadzen sieciowych przechowywane sg na specjalnie do tego celu

przeznaczonych serwerach i trwatych nosnikach danych.

Wszystkie poprawki przed wprowadzeniem do systemu sg oceniane przez ASI rowniez pod katem

ich wplywu na biezace bezpieczenstwo infrastruktury informatycznej Starostwa.

Pracownicy Starostwa nie powinni sie laczyC poprzez sieci bezprzewodowe z innymi sieciami

niz udostepnione przez Starostwo bez zgody ASI.

§70
Dostep do urzadzen sieciowych
ASl uzywa unikatowych profili chronionych hastami  do przeprowadzania czynnoSci
administracyjnych zgodnie z zasadami kontroli dostepu | wykorzystania hase.
ASI ma obowigzek zmieni¢ hasta dostarczone wraz z pierwszg konfiguracjg urzadzenia.
W sytuacjach wyjatkowych dopuszcza sig zdalny dostep do sieci komputerowej Starostwa dla ASI
w celu usunigcia usterek. W takich wypadkach nalezy zaimplementowaé mechanizmy ,silnego’

uwierzytelniania uzytkownikéw.

§ 71
Monitorowanie urzadzer sieciowych

Sesje terminalowe do urzadzen sieciowych sg automatycznie przerywane po 10 minutach
nieaktywnosci.

Nalezy przeszkoli¢ wszystkich uzytkownikéw w zakresie zglaszania AS! wszelkich zauwazonych
anomalii w funkcjonowaniu sieci komputerowej. Uzytkownicy maja obowigzek zgtaszania
zauwazonych anomalii.

Wszystkie elementy sieci posiadajace funkcje zapisywania dziennikdw systemowych przesylajg

wykonane zapisy do dedykowanych zasobdw w sieci Starosiwa.



AS| regularnie przeglada dzienniki systemowe w poszukiwaniu niestandardowych zapisow
Swiadczacych o prébach nieautoryzowanych dziatail w sieci komputerowej Starostwa. Wszystkie
powyzsze przypadki niezwlocznie zglaszane sg do 10D.

AS! jest okresowo szkolony, aby jego stan wiedzy odpowiadat aktualnym rozwigzaniom i
pojawiajacym sie zagrozeniom w zakresie bezpieczensiwa sieciowego | oprogramowania.

§72
Szyfrowanie polaczen
Wszystkie punkty zdalnego dostepu do sieci Starostwa musza zostaé zweryfikowane przez ASI
Wszystkie pofaczenia miedzy siecig Starostwa a sieciami publicznymi musza odbywac sie przy
uzyciu Zapér Sieciowych.
Standardowo tylko polaczenia inicjowane przez systemy komputerowe Starostwa sg akceptowane
przez firewall. Konfiguracja dostepu inicjowanego z sieci publicznej musi by¢ zweryfikowana

i zaakceptowana przez ASI.

§73

Dostep do zasobéw Starostwa z sieci innych instytucii
W celu uzyskania mozliwosci podtgczenia do sieci Starostwa kazda instytucja musi wysigpié
z odpowiednim wnioskiem do ADO lub osoby przez niego upowaznionej.
Whniosek o podlaczenie do sieci Starostwa powinien zawierad informacje o celu podigczenia,
przewidywanej liczbie podtaczonych stanowisk i uzytkownikéw oraz czasie trwania podigczenia.
Przed wydaniem decyzji o zgodzie na podigczenie do sieci Starostwa, ADO lub osoba upowazniona
zasiega opinii IOD.
|OD przed wydaniem opinii na temat podiaczenia do sieci Starostwa zasiega opinii merytorycznej
ASI| w zakresie proponowanych rozwigzan technicznych.
W przypadku podiaczenia innej instytucji do sieci Starostwa, potaczenie powinno by¢ szyfrowane
kiuczem kryptograficznym (rozwigzania softwarowe lub sprzetowe).
Polaczenie powinno by¢ zestawiane jedynie miedzy Scisle okreslonymi adresami IP podiaczanej
sieci, Scisle okreslonymi adresami IP sieci wewngtrznej Starostwa oraz dla $cisle okredlonych portéw
protokotu TCP/IP.
Kazdorazowe zestawienie polaczenia miedzy siecig innej instytucji a siecig Starostwa powinno
byé autoryzowane hastem lub certyfikatem.



Uzytkownicy z innych instytucji moga uzyskac ograniczone wsparcie ze strony pracownikdw
Starostwa w zakresie obstugi aplikacji. Zasady i forme tego wsparcia okresla Starostwo. W
szczegdino$ci zdalna zmiana hasfa zewnetrznego uzytkownika wymaga dodatkowej autoryzaci.

§74
Urzadzenia innych instytucji w sieci Starostwa
Urzadzenia innych instytucji np. komputery, swiche, routery zainstalowane w budynkach Starostwa
i uzytkowanych przez Starostwo muszg pracowaé w wydzielonej fizycznie sieci bez wplywu na
dziatanie infrastruktury teleinformatycznej Starostwa.
Zgode na instalacje urzadzen wskazanych w ust. 1 wydaje ADO lub osoba przez niego upowazniona
na wniosek instytucii, ktéra jest wiascicielem urzadzen.



XX. Zabezpieczenia kryptograficzne

§75
Szyfrowanie informacji w Starostwie
Przedmiotem niniejszego rozdziatu jest przedstawienie zalecen dotyczacych zasad szyfrowania
informacji w Starostwie. Zasady stosowania kryptografii oraz zarzadzania kluczami beda dotyczyly
wszystkich systemow przetwarzania, transmitowania | przechowywania danych nalezacych do Starostwa

lub przez niego zarzadzanych, w przypadku podjecia decyzji o ich wdrozeniu.

§76
Zasady stosowania kryptografii

1. Zaleca sig, aby Starostwo w zakresie realizacji | udoskonalania PBl wprowadzito zabezpieczenia
kryptograficzne.

2. Starostwo wykorzystujac infrastrukture klucza publicznego, opracuje odpowiednie procedury
tinstrukcie zwigzane z politykg ich uZywania, a takZze zasady bezpieczefstwa zwigzane
z zabezpieczeniami kryptograficznymi.

3. Klucze stosowane do szyfrowania danych Starostwa klasyfikewane sg zawsze jako zasoby kategorii
I. Dostep do kluczy kodowych ogranicza sie wylacznie do o0sdb, kiérym sg one niezbedne do
wykonywania obowigzkow stuzbowych.

4. Nie wolno ujawnia¢ kluczy kodowych: Kkonsultantom, podwykonawcom, nieuprawnionym
pracownikom, pracownikom tymczasowym ani osobom trzecim.

5. W przypadku zastosowania szyfrowania wszelkie urzgdzenia i materialy stosowane do generowania
kluczy szyfrujgcych oraz ich kopie zapasowe muszg byé zabezpieczone przed dostepem oséb
niepowolanych. W przypadku szyfrowania opartego na technologii pary kluczy kryptograficznych
prywatnego i publicznego ochronie podlega jedynie klucz prywatny.

6. W przypadku, gdy stosowane jest szyfrowanie oraz podpis elekironiczny nalezy dla kazdego z tych
elementow stosowad odrebny klucz.

7. Klucze uzywane w urzadzeniach komputerowych muszg byC przechowywane przy zachowaniu
takich Srodkdw ostroznosci, jak w przypadku haset do profil uprzywilejowanych. Klucze indywidualne
muszg, by¢ przechowywane przy zachowaniu takich srodkéw ostroznosci, jak w przypadku haset
dostepu.



—

§77

Zarzadzanie kluczami
W celu zapewnienia wlasciwe} ochrony zaszyfrowanych informacji zawartych w systemach
informatycznych Starostwa zaleca sie stosowanie automatycznych systemdw zarzadzania kluczami
szyfrowymi,
W przypadku stosowania szyfrowania danych AS! odpowiada za administrowanie kluczami
szyfrowymi. Kopig kluczy szyfrowych przechowuje AS| w przeznaczonym do tego miejscu.
Tam, gdzie jest to potrzebne, system szyfrowania powinien uwzglednia¢ wymég, aby jedna osoba
nie znata w petni zadnego klucza szyfrowego. Musi by¢ to osiagniete w drodze podziatu obowiazkow
stuzbowych i spelnia¢ zasade podwojne] kontroli. Podziat obowigzkoéw dotyczy zaangaZowania
wiecej niz jednej osoby do wykonywania waznej czynno$ci, natomiast podwéjna kontrola oznacza,
ze do wykonania waznej czynnosci konieczna jest jednoczesna obecno$é dwéch oséb.
Wszystkie klucze szyfrowe musza mieé zdefiniowany okres ich waznos$ci. Zmiana kiucza musi
nastapiC nie pozniej niz w terminie uplywu jego waznosci. Nowy klucz kodowy musi zostat
wygenerowany ze stosownym wyprzedzeniem.
Przez caly okres wazno$ci informacii zaszyfrowanej z uzyciem klucza szyfrujacego, klucz ten musi
byé przechowywany i zabezpieczony przed dostepem osdb niepowotanych,
Klucze szyfrowe chroni sie przed ujawnieniem osobom nieupowaznionym $rodkami technicznymi
takimi jak szyfrowanie z zastosowaniem odrebnego klucza lub przy zastosowaniu sprzetu odpornego
na manipulacje przez osoby niepowolane.
Klucze szyfrowe przed przestaniem ich siecig telekomunikacyjng musza zostat zaszyfrowane.
Szyfrowanie kluczy odbywa sie z zastosowaniem silniejszego algorytmu niz uzywany do szyfrowania
innych danych,
W przypadku przechowywania zaszyfrowanych informacji na noéniku komputerowym, zabrania
sie przechowywania na tym samym nosniku kluczy szyfrowych i zwiazanych z nimi materialow
w postaci niezaszyfrowane;.



XXI.  Sprzet komputerowy

§78

Zahezpieczenie sprzetu
Komputery przenosne oraz stacjonarne powinny byC zabezpieczone przed niepowoclanym
uruchomieniem poprzez zastosowanie hasta logowania do systemu operacyjnego.
Dyski komputeréw przenodnych oraz stacjonamych, na kidrych przetwarzane sg dane osobowe,
powinny by¢ szyfrowane.
Informacje przetwarzane w komputerach przeno$nych iub stacjonarnych powinny by¢ w odpowiedni
sposob zabezpieczone przed nieautoryzowanym dostepem.
Serwery, urzadzenia sieci teleinformatycznej, centrale telefoniczne, urzadzenia zapewniajace
zasilanie bezprzerwowe oraz rozdzielnie energetyczne zasilajace wymieniony sprzet, magazyny
kopii zapasowych i archiwa sg umieszczone w wydzielonych pomieszczeniach.
Urzadzenia infrastruktury zapewniajace warunki Srodowiska, w kiorym przetwarzane sa informacje,

sg przegladane i konserwowane zgodnie z instrukcjami | wymaganiami ich producentéw,

§79

Konserwacja i naprawy sprzetu
Sprzet, stanowigcy zaséb teleinformatyczny podiega konserwacji wediug ustalonego planu,
wynikajacego z zaleceri jego producenta.
Konserwacja i naprawy moga byé prowadzone jedynie przez uprawniony personel Starostwa
lub podmiot zewnetrzny $wiadczacy tego rodzaju uslugi na podstawie umowy lub w ramach
gwarancji.
W przypadku, gdy na no$nikach danych, stanowigcych integraing czes¢ sprzetu przekazywanego
do naprawy, znajdujg sie dane chronione, sprzet taki naprawiany jest pod nadzorem uprawnionego
pracownika Starostwa. Jezeli za$ taki nadzdr nie jest mozliwy, dane chronione s skutecznie
usuwane. O ile zachodzi taka mozliwo$¢, usuwane dane s uprzednio zarchiwizowane.
JeZeli gwarant, w ramach naprawy gwarancyjnej, Zzada zwrotu urzadzenia stuzacego
do przechowywania danych (np. dyski twarde), dane znajdujace si¢ w takim urzadzeniu zostajg
Z niego trwale usuniete.
W przypadku zbywania sprzetu nalezy skutecznie usungg¢ z niego wszystkie dane lub zbyé sprzet
bez noénikéw danych.



XXH. Monitorowanie naruszenia zasad PBI

§ 80

Monitorowanie i analiza
Kazdy system informatyczny Starostwa jest wyposazony w mechanizmy umozliwiajace
Administratorowi weryfikacje stanu zabezpieczen systemu. Mechanizmy te umozliwiajg co najmniej
rejestracje prob uzyskania dostepu do systemu.
Systemy informatyczne Starostwa posiadajg mechanizmy uniemozliwiajace automatyczng instalacje
nieautoryzowanego oprogramowania.
Systemy informatyczne Starostwa zawierajg dzienniki rejestrujace istotne zdarzenia dotyczace
dziatari uzytkownikéw i funkcjonowania urzadzen.
Jezeli nie regulujg tego inaczej przepisy szczegdtowe, dzienniki zawierajgce informacje na temat
zdarzen dotyczacych zabezpieczen systemow informatycznych powinny byé przechowywane przez
co najmniej 12 miesiecy. W tym okresie dzienniki powinny by¢ zabezpieczone tak, aby uniemoztiwic
ich modyfikacje, a dostep do nich majg wyigcznie osoby upowaznione.
Wszystkie rejestry zdarzen sa regulamie przegladane przez ASI.
W celu ograniczenia naduzy¢, zwiekszenia odpowiedzialnoSci uzytkownikow i umoZliwienia
zarzadzania systemami nalezy zapewni¢ mozliwos¢ rekonstrukcji kluczowych dziatan uzytkownikow
na podstawie dziennikéw i innych zarejestrowanych materiatow.
Zegary komputerdw systemow informatycznych Starostwa sg zsynchronizowane, aby ulatwic
analizg zdarzen zachodzacych symultanicznie w kilku systemach.
ASI regularnie przeglada logi systemowe w poszukiwaniu zdarzen mogacych wskazywac na proby
niewlasciwego wykorzystania systemu lub jego wadliwego dziatania.
Dostep do informacji zawartych w dziennikach moga mieC tytko upowaznione osoby bedace
pracownikami komérek kontroli wewnetrznej, audytora wewnetrznego, pracownicy odpowiedziaini
za bezpieczefstwo systemdw, pracownicy zarzadzajacy systemami oraz |0D. Informacje te moga

by¢ udostepniane audytorom zewnetrznym w zwiazku z realizowana przez nich kontrola.

§ 81

Naruszenie zasad PBI moze by¢ skutkiem rdznych czynnikéw, w szczegdlnosci;

szkodliwego wplywu Srodowiska na system przetwarzania informacji, zewnetrznych zdarzen
losowych dotyczacych systemu przetwarzania informacii,



2)

3)

zamierzonych lub niezamierzonych czynno$ci uzytkownikéw upowaznionych do przetwarzania
informacii,

nieuprawnionych dziatan osdb nieupowaznionych do przetwarzania informagji.

§82

Za naruszenie zasad PBl uwaza sie, w szczegoInosc:

10)

11)

ujawnienie indywiduainych hasef dostepu uzytkownikéw do systemu przetwarzajgcego informacje,
wykonanie nieuprawnionych kopii informacji —~ wydruki, kopie na noSnikach zewnetrznych
np. pamieci USB ifp.,

niewykonywanie kopii bezpieczenstwa,

niewlasciwe parametry $rodowiska, {akie jak temperatura czy wilgotno$¢ w pomieszczeniach,
w ktorych znajduja sie systemy przetwarzajace informacie,

naruszenie lub proby naruszenia integralnosci systemu przeznaczonego do przetwarzania
informacii,

naruszenie lub proby naruszenia integralnosci informacji w systemie przetwarzania — wszelkie
modyfikacie (dodanie, zmiana, usunigcie), zniszczenie lub préby ich dokonania przez osoby
nieupowaznione lub upowaznione dzialajace w zlej wierze Iub jako biad osoby uprawnionej
(np. zmiana zawartosci danych, utrata cato$ci lub czesci danych),

naruszenie poufnosci poprzez celowe lub nieSwiadome przekazanie informacji osobie
nieuprawnionej do ich otrzymania,

naruszenie ochrony informacji w systemie np. nieautoryzowane logowanie do systemu lub inny
objaw wskazujacy na probe lub dziatanie zwigzane z nielegalnym dostepem do systemu z zewnatrz,
nieuprawniony dostep lub préba dostepu do systemu przetwarzania informacji np. nieuprawniona
praca na koncie uzytkownika czy istnienie nieautoryzowanych kont dostepu do informacji, pojawienie
sie nowych lub nie zablokowanie czy usunigcie starych kont dostepu,

umozliwienie dostepu do informacji osobie nieuprawnionej np.. pozostawienie kopii danych
{w drukarce/skanerze, ksero, na stole), nie zablokowanie dostepu do systemu (podczas
nieobecnoSci osoby uprawnionej), brak nadzoru nad serwisantami i innymi osobami
nieuprawnionymi przebywajacymi w pomieszczeniach, gdzie przetwarza sie informacie,
nieuprawniony dostep lub préba dostepu do pomieszczen, gdzie przetwarza sig informacje,

12) zmiana lub usunigcie informaci zapisanych na kopiach bezpieczenstwa lub kopiach archiwalnych,

13)

brak no$nika zawierajacego informacje — kradziez lub zaginiecie wydruku, kopii bezpieczernstwa,
CD/DVD czy dysku,



1)

15)

niewlasciwe niszczenie nosnikow informacji pozwalajace na ich odczyt —~ wyrzucanie na $mietnik
niezniszczonych nosnikdéw np.: wydruk, CD/DVD, pamigé USB,

bledne nadanie uprawnien do przetwarzania informacji lub nadanie uprawniefi osobie
nie spetniajacej wymagan.

§83

Reagowanie na naruszenia zasad PBI | niewlasciwe funkcjonowanie systemu
Kazdy pracownik, kiory stwierdzit naruszenie bezpieczensiwa informacji ma obowiazek zglosi¢
ten fakt ASI iflub 10D.
Kazdy pracownik, ktory stwierdzit niewtasciwe funkcjonowanie systemu teleinformatycznego
ma obowigzek zglosi¢ ten fakt do przeloZzonego lub ASI. Jesli nieprawidtowe funkcjonowanie
systemu ma zwigzek z naruszeniem PBI, AS! natychmiast informuje o tym 10D.
W celu zapewnienia dowoddw dla celow wyjasniajgcego, postepowania sadowego i procedury
dyscyplinamej, w przypadku podejrzenia przestgpstwa lub naduzycia komputerowego, nalezy
zgromadzi¢ odpowiednie informacje o incydencie. Powinny by one bezpiecznie przechowywane
poza systemami komputerowymi do czasu, az Starostwo podejmie decyzje o podjgciu dziatan
prawnych lub innym ich wykorzystaniu,
Informacje, kiore nalezy zgromadziC natychmiast po wystapieniu incydentu obejmujg dzienniki
systemowe, zapisy przebiegu przetwarzania, inne wskazniki aktualnego stanu systemu, jak réwniez
kopie zbiorow bedacych przedmiotem potencialnego przestepstwa. W przypadku powaznych
naruszen bezpieczenstwa nalezy zachowaé peine kopie systeméw.
|OD wspdlnie z AS| podejmuje postepowanie wyjasniajace, majace na celu ustalenie przyczyn
i 0s6b odpowiedzialnych za naruszenie bezpieczenstwa informacji. IOD sporzadza szczegdiowy
raport z przeprowadzonego postepowania i przedstawia go ADO.
Przygotowany raport jest podstawa zgtoszenia przez ADO organowi nadzorczemu, nie pozniej niz w
ciagu 72 godzin, faktu stwierdzenia naruszenia bezpieczenstwa informacji, chyba Ze jest malo
prawdopodobne, by naruszenie skutkowato naruszeniem praw lub wolnosci oséb fizycznych.
Wobec Pracownikéw winnych naruszenia bezpieczenstwa informacji na skutek nie przestrzegania

obowigzujacych zasad moze zostaé wszczete postepowanie dyscyplinarne.



XXHi.  Zaftaczniki do PBI

§ 84
Zataczniki:
1) Oswiadczenie o zapoznaniu si¢ z Politykg Bezpieczenstwa Informacii.

D

)
) Whniosek o wpis do rejestru czynnosci przetwarzania
)

3) Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktorym
przetwarzane sg dane osobowe

4) Wzor rejestru czynnosci przetwarzania

o

Wykaz udostepnief D.O. osobom ktdrych dotyczg

(=2]

Wykaz udostepnieri D.O. innym podmiotom

oo~

)
)
)
) Wykaz podmiotdw, ktorym powierzono przetwarzania D.O.
) Lista przykladowych incydentow

)

=

Protokdt obstugi incydentu

10} Rejestr incydentow

11) Whniosek o nadanie / odebranie uprawnien i upowaznien

12} Wzér ewidenciji 0s6b upowaznionych do przetwarzania danych osobowych

14) Harmonogram tworzenia kopii zapasowych

)
)
)
13) Upowaznienie do przetwarzania danych osobowych
)
15) Deklaracja 0 zachowaniu poufnosci

)

16) Procedura retencji danych w Biuletynie Informaciji Publicznej
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WNIOSEK O NADANIE/ODEBRANIE
UPRAWNIEN I UPOWAZNIEN

RODZA,J WNIQSKU Nadame. , = oznaczyc wiasciwe Odebra{'}wj {:]
zaznaczyd odpowliednia kratke Uprawnlen vprawnien
DATA *)
OBOWIAZYWANIA B A S ToRR Y Sy
*) wpisad w preypadiu gl RR MM oD
upowainienia okresowego
DANE o '
IDENTYFIKACYINE Imig i n‘aZWtsko
PRACOWNIKA Stanowisko

DOSTEP DO POMIESZCZEN
Pobieranie klucza do
pomieszczenia TAK O NIE ]

Numer pokoiu/oéw:

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

(wnioskodawca zaznacza znakiem ,x” wiasciwe zbiory danych osobowych)

DZIENNIKI BUDOWY

KARY ZA NIEZAREJESTROWANIE POJAZDU

PLACOWEK

AKTA OSOBOWE DYREKTOROW SZKOK |

KIEROWCY

ARCHIWUM ZAKEADOWE

KONKURSY OFERT NA REALIZACIE ZADAN
PUBLICZNYCH

PLACOWEK

ARKUSZE ORGANIZACYINE SZKOL 1

KORESPONDENCIA PRZYCHODZACA 1
WYCHODZACA

AWANS ZAWODOWY NAUCZYCIELI

LICENICE, ZEZWOLENIA [ ZASWIADCZENIA
NA PRZEWOZ OS0OB 1 RZECZY

WIECZYSTEGO

CZYNNOSCI DOTYCZACE UZYTKOWANIA

NALICZANIE WYNAGRO DZEN
PRACOWNIKOW

CZLONKOWIE RADY POWIATU

NIELETNI SKIEROWANI DO
MLODZIEZOWYCH OSRODKOW
WYCHOWAWCZYCH I MEODZIEZOWYCH
OSRODKOW SOCIOTERAPII

DANE OSOBOWE STUDENTOW /
PRAKTYKANTOW / STAZYSTOW

OSWIADCZENIA MAJATKOWE

DOKUMENTACIA PRACOWNICZA

POSTEPOWANIE W ZAKRESIE PRAW
KONSUMENCKICH

PRACOWNIKOW

DOKUMENTACIA UBEZPIECZENIOWA

REIESTR DECYZII ADMINISTRACYINYCH

SPECIALNYCH

DZIECI { MEODZIEZ SKIEROWANA DO SZKOL

REIESTR POSTANOWIEN WYDZIAEU
BUDOWNICTWA

DIAGNOSTYCZNYCH

EWIDENCIA DIAGNOSTOW ORAZ STACII

REJESTR SKARG, WNIOSKOW I PETYCII

EWIDENCIA GRUNTOW I BUDYNKOW

REJESTR SPRZETU StUZACEGO DO
POLOWU RYB

EWIDENCIA KIEROWCOW

REJESTR ZGLOSZEN PRAC GEODEZYINYCH
I
KARTOGRAFICZNYCH

EWIDENCIA MATERIALOW ZASOBOW

SWIADCZENIA Z ZFSS

EWIDENCIA POJAZDOW

UDOSTEPNIENIA INFORMACII PUBLICZNE]

EWIDENCIA RZECZY ZNALEZIONYCH

UMOWY CYWILNOPRAWNE

INSTRUKTOROM NAUKI JAZDY

EWIDENCIA WYDANYCH LEGITYMACII

UPOWAZNIENIA 1 PEENOMOCNICTWA

FAKTURY / DOWODY KSIEGOWE

WNIOSKI

GATUNKI ZWIERZAT NIEBIEZPIECZNYCH

- WYKEADOWCY
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INSTRUKTORYZ NAUKI JAZDY ZAMGWIENIA PUBLICZNE )
KANDYDACI NA INSTRUKTOROW NAUKI ZASWIADCZENIA O ODREBNOSCI LOKALU
JAZDY

KANDYDACI NA KIEROWCOW i ZGLOSZENIA BUDOWY

KANDYDACI NA WYKLADOWCOW Baza danych zwigzanych z realizowaniem

zadan Instytucji Zarzadzajacej przez Zarzad
Wojewodztwa Dolnodlaskiego w ramach RPO
WD na lata 2014-2020

KARTY WEDKARSKIE Centralny system teleinformatyczny
wspierajacy realizacje programdw
operacyinych

INYZBIOR |
Zakres upowainienia Zgodnie z zakresem obowigzkow
DOSTEP DO SYSTEMU INFORMATYCZNEGO (wypetnia wnioskodawca)
hiaci/systemu | noanayl zakres/ poziom uprawnief (erel wymsss | tdentyfikator (ryase A5
1. EWID 2007
2. E-PUAP
3. QNT F-K
4, QNT Faktury
5. QNT Kadry
6. QNT Place
7. QNT Srodki trwate
8. QNT AZF
9. ONT ASA
10. QNT QDeklaracje
11. QNT PPK
12. Platnik
WNIOSKODAWCA
DATA WYPELNIENIA WNIOSKU IMIE | NAZWISKO/STANOWISKO/PODPIS I PIECZATKA
AKCEPTACIA WNIOSKU
DATA AKCEPTACIT WNIQSKU PODPIS I PIECZATKA ADO

NADANIE UPRAWNIEN

POTWIERDZENIE NADANIA UPRAWNIEN

DATA NADANIA UPRAWNIEN PODPIS I PIECZATKA ASI

ODEBRANIE UPRAWNIEN

POTWIERDZENIE ODEBRANIA UPRAWNIER

CATA ODEBRANIA UPRAWNIEN PODPIS I PIECZATKA ASI




